
คูมือการติดต้ัง Radius server สําหรับบริการ eduroam - Sub realm - 1/59 

 

 

คูมือการติดต้ัง Radius server สําหรับบริการ eduroam 

สําหรับการเปนผูใหบริการยอย (Sub-Realm) ของสถาบัน 

  

บทนํา 

 

ข้ันตอนการติดต้ัง จะประกอบดวย 3 ข้ันตอนหลัก กับ 2 ทางเลือก ประกอบดวย 

1. การติดต้ังและทดสอบพ้ืนฐาน 

สามารถทําให Radius server ทํางานไดดวยตัวเอง ใชบัญชีผูใชท่ีมีอยูในไฟลของโปรแกรม 

2. การเช่ือมตอกับเคร่ืองใหบริการหลัก (Main Realm) ของสถาบัน 

3. การเลือกใชฐานขอมูลบัญชีผูใช 

เปนการกําหนดให Radius server ใชบัญชีผูใชจากฐานขอมูลภายนอก ประกอบดวย 2 ทางเลือก 

- การติดต้ังโดยมี LDAP Server เปนฐานขอมูลบัญชีผูใช 

- การติดต้ังโดยมี Microsoft Active Directory เปนฐานขอมูลบัญชีผูใช 

- การติดต้ังโดยมี MySQL เปนฐานขอมูลบัญชีผูใช 

  

วิธีการติดต้ัง เปนการแนะนําคําส่ังในการดําเนินการอยางเปนลําดับ พรอมตัวอยางคําส่ังท่ีตรงกับสภาพแวดลอม

ของ เคร่ืองมากท่ีสุด เชน การติดต้ังแพคเกจ การแกไขไฟล การทดสอบการทํางาน เปนตน โดยคุณสมบัติของ

โปรแกรม เกือบท้ังหมด เปนการนําไฟลสําเร็จรูปท่ีผานการปรับรูปแบบเพ่ือไมใหซ้ํากับไฟลคุณสมบัติเดิมของ

โปรแกรม นํามาติดต้ัง ดําเนินการแกไขเน้ือหาในไฟลใหเหมาะสม และใชงาน 

  

เพ่ือใหการติดต้ังมีความถูกตองและสามารถทํางานไดอยางไมมีขอผิดพลาด จําเปนตองดําเนินการตามลําดับข้ันโดย 

ละเอียด ยกเวนการเลือกใชฐานขอมูลบัญชีผูใชท่ีสามารถเลือกไดอยางใดอยางหน่ึง 

  

หัวขอ การตรวจวิเคราะหและตรวจสอบการทํางานของ Radius server เปนสวนของการแนะนําการปรับแตง

คุณสมบัติ เพ่ือให Radius server ทํางานท่ีแตกตางหรือเพ่ิมเติมจากการติดต้ังน้ี รวมถึงการตรวจสอบกิจกรรมท่ี

เกิดข้ึนท่ีบันทึกไวในไฟล Log 
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หัวขอ การติดต้ัง Wireless Controller หรือ Anonymous Access Point รวมกับ Radius server แนะนําวิธี

การกําหนดคุณสมบัติของ Radius server และอุปกรณ WLC หรือ AP ใหทํางานรวมกัน 

  

ลักษณะเดนของการกําหนดคุณสมบัติในการติดต้ังน้ีคือ สามารถเปดโอกาสใหสมาชิกภายในองคกรใชบริการเครือ

ขายภายในองคกรได ประโยชนก็เพ่ือใหสมาชิกดําเนินการกําหนดคุณสมบัติการเช่ือมตอจากเครือขายภายในให

สําเร็จกอน แกปญหาใหเสร็จกอน จากน้ันจึงจะไปใชบริการจากผูใหบริการอ่ืนไดทันที  

  

รุนของระบบปฏิบัติการ และโปรแกรม freeradius ท่ีใชทดลองติดต้ัง 

 

คําส่ังและไฟลจะอางอิงตามระบบปฏิบัติการและโปรแกรม freeradius จึงควรเลือกใชคําส่ังอยางถูกตอง ดังน้ี 
- Debian 9.8 (stretch) 

cat /etc/debian_version 

- Freeradius 3.0 

freeradius -v 

 

โครงสรางเครือขายประกอบการติดต้ัง 

 

| +------------------+ 

+---| eduroam-TH       |  Thailand NRO 

| +------------------+ 

|    202.28.112.6 

|  

| +------------------+ 

+---| Radius server    |  Main Realm 

| +------------------+  eduroam@uxx.ac.th 

|    radius.uxx.ac.th (192.168.1.1) 

| 

| +------------------+ 

+---| Radius server    |  Sub-Realm 

| +------------------+  eduroam@abc.uxx.ac.th 

|    radius.abc.uxx.ac.th (192.168.1.111) 

| 

| 

| +------------------+ 
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+---| LDAP server     |  ldap.uxx.ac.th 

| +------------------+  user@uxx.ac.th 

|    ldap.uxx.ac.th (192.168.1.2) 

|          or 

| +------------------+ 

+---| Active Directory |  ad.uxx.local/UXX.LOCAL 

| +------------------+  user@uxx.ac.th 

|    ad.uxx.ac.th (192.168.1.3) 

|          or 

| +------------+ 

+---| MySQL      |  radius:radpass@mysql.uxx.ac.th/radius 

| +------------+  user@uxx.ac.th 

|    mysql.uxx.ac.th (192.168.1.2) 

| 

| 

+---[ WLC or AP ] 

| 

 

== Hosts Account/Password == 

Linux: root/asdf 

Windows: Administrator/Asdf1234 
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การติดต้ังและทดสอบข้ันพ้ืนฐาน 

  

เปนการติดต้ังและกําหนดคุณสมบัติพ้ืนฐานให Radius server สามารถทํางานไดดวยตัวเอง ประกอบดวยการติด

ต้ังโปรแกรม ติดต้ังแพคเกจพ้ืนฐาน ติดต้ังแพคเกจสนับสนุน ติดต้ังโปรแกรมสําหรับทดสอบ แกไขคุณสมบัติพ้ืน

ฐาน และทดสอบการทํางาน โดยการทดสอบจะนําขอมูลผูใชแบบไฟลขอความท่ีมีอยูไฟล user-eduroam.conf 

มาใชงาน 

 

1. อัพเกรดแพคเกจลาสุดและแพคเกจพ้ืนฐาน 

 

 
apt update 

apt upgrade -y 

อาจตองรีบูท 
apt install ntp -y 

service ntp restart 

 

2. ติดต้ังแพคเกจ freeradius และแพคเกจสนับสนุน 

 

 
apt install freeradius -y 

apt install easy-rsa -y 

apt install wget -y 

 

update-rc.d freeradius enable 

 

3. ดาวนโหลดและคอมไพลเคร่ืองมือสําหรับทดสอบ 

 

เปนเคร่ืองมือหรือโปรแกรมสําหรับใชทดสอบการทํางานไปยัง radius server โดยสามารถทดสอบกับ radius 

server เก่ียงกับ WPA-Enterprise ถึงข้ัน phase-2 ได 

 
apt install gcc make libssl-dev -y 
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cd /etc/freeradius/3.0 

  

wget \ 

http://www.rmuti.ac.th/user/prakai/p/2019-05-freeradius-test-t

ool.tar.gz 

  

tar vxfz 2019-05-freeradius-test-tool.tar.gz 

  

cd tool/wpa_supplicant-2.6/wpa_supplicant 

  

cp ïf defconfig .config 

  

nano .config 

-------- 

... 

CONFIG_EAPOL_TEST=y 

... 

#CONFIG_DRIVER_NL80211=y 

... 

 

make eapol_test 

cp eapol_test ../../bin 

 

ref: http://deployingradius.com/scripts/eapol_test 

 

4. ดาวนโหลดชุดไฟลคุณสมบัติสําเร็จรูป 

 

เปนไฟลคุณสมบัติสําเร็จรูปจะไดรับการปรับแตงคาตัวแปรบางสวนไวแลว 
 

cd /etc/freeradius/3.0 

wget \ 

http://www.rmuti.ac.th/user/prakai/p/2019-05-freeradius-3-debi

an-eduroam.tar.gz 

  

5. แตกไฟลคุณสมบัติสําเร็จรูป 
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แตกไฟลคุณสมบัติสําเร็จรูป โดยไฟลคุณสมบัติสําเร็จรูปมีหลายไฟล ไดรับการปรับแตงคาตัวแปรบางสวนไวแลว 

รวมถึงไดตัดคําอธิบาย (comment) ออกไป เพ่ือใหเน้ือหาในไฟลมีความกระชับข้ึน 

  
tar vxfz 2019-05-freeradius-3-debian-eduroam.tar.gz 

 

รายการไฟลคุณสมบัติสําเร็จรูปมีดังน้ี 

6. คุณสมบัติหลักของ freeradius 3.0 ใชดูเพ่ือเทียบสําหรับแกไขไฟลปจจุบัน 
radiusd-eduroam.conf 

7. การคัดกรองบัญชีผูใชหรือ realm ท่ีไมถูกตอง 
eduroam-realm-checks.conf 

eduroam-mon-checks.conf 

8. ประกาศไซตหรือการบริการของ freeradius สําหรับ eduroam แบบ Main realm หรือ 

Sub-realm sites-available/eduroam-main 
sites-available/eduroam-sub 

sites-available/eduroam-inner-tunnel 

sites-available/eduroam-status 

9. การเช่ือมตอกับ radius เคร่ืองอ่ืน เชน NRO, Main realm หรือ Sub-realm 
proxy-eduroam-main.conf 

proxy-eduroam-sub.conf 

clients-eduroam-main.conf 

clients-eduroam-sub.conf 

10. คุณสมบัติโมดูล EAP และ attr_filter 
mods-available/eap-eduroam 

mods-config/attr_filter/pre-proxy 

11. บัญชีผูใชแบบไฟล 
mods-available/files-eduroam 

mods-config/files-eduroam/accounting 

mods-config/files-eduroam/pre-proxy 

mods-config/files-eduroam/authorize 

12. บัญชีผูใชจาก LDAP server 
mods-available/ldap-eduroam 
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13. บัญชีผูใชจาก Microsoft Active Directory 
mods-available/mschap-eduroam 

14. บัญชีผูใชจาก MySQL server 
mods-available/sql-eduroam 

mods-config/sql/main/mysql/queries-eduroam.conf 

 

15. แกไขไฟล radiusd.conf 

 

โดยปรับแกเฉพาะจุดโดยเทียบจากไฟล radiusd-eduroam.conf 

 
cd /etc/freeradius/3.0 

 

nano radiusd.conf 

-------- 

# Change some configurations in radiusd.conf as show below 

  

# PROXY CONFIGURATION 

# 

proxy_requests  = yes 

$INCLUDE proxy.conf 

#  eduroam 

$INCLUDE proxy-eduroam.conf 

 

... 

 

# CLIENTS CONFIGURATION 

# 

$INCLUDE clients.conf 

#  eduroam 

$INCLUDE clients-eduroam.conf 

 

16. สําเนาไฟลสําหรับการเปนผูใหบริการยอย (Sub-Realm) ของสถาบัน 

 

เลือกใชไฟลสําหรับ Sub-Realm 
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cd /etc/freeradius/3.0 

 

cp proxy-eduroam-sub.conf proxy-eduroam.conf 

cp clients-eduroam-sub.conf clients-eduroam.conf 

cp sites-available/eduroam-sub sites-available/eduroam 

  

17. แกไขไฟล proxy-eduroam.conf 

 

ปรับแกในไฟลเฉพาะจุดท่ีตองแกไข 

 
cd /etc/freeradius/3.0 

 

nano proxy-eduroam.conf 

-------- 

# 

#  realm for local service 

# 

realm abc.uxx.ac.th { 

 auth_pool = localhost 

 nostrip 

} 

 

18. แกไขไฟล sites- available/eduroam 

ปรับแกในไฟลเฉพาะจุดท่ีตองแกไข 

 
cd /etc/freeradius/3.0 

 

nano sites-available/eduroam 

-------- 

authorize { 

  

# Change realm to be LOCAL for local user 

if( ("%{Realm}" =~ /^abc.uxx.ac.th$$/) ) { 

update control { 

 

ประกาย นาดี (prakai@rmuti.ac.th) วิศวกรรมคอมพิวเตอร มหาวิทยาลัยเทคโนโลยีราชมงคลอีสาน 



คูมือการติดต้ัง Radius server สําหรับบริการ eduroam - Sub realm - 9/59 

 
Proxy-To-Realm := LOCAL 

} 

 ... 

} 

  

... 

  

pre-proxy { 

  

 # Update Operator-Name to IdP 

 if ("%{Operator-Name}" == "") { 

  update proxy-request { 

          Operator-Name := "1abc.uxx.ac.th" 

  } 

 } 

 ... 

} 

 

19. ยกเลิกไซตเดิม และเปดใชไซตใหม 

 

 
cd /etc/freeradius/3.0/sites-enabled 

 

rm -f default 

rm -f inner-tunnel 

ln -s ../sites-available/eduroam 

ln -s ../sites-available/eduroam-inner-tunnel 

ln -s ../sites-available/eduroam-status 

cd .. 

 

20. เปดใชโมดูล eap-eduroam และ files-eduroam 

 

 
cd /etc/freeradius/3.0/mods-enabled 
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ln -s ../mods-available/eap-eduroam 

ln ïs ../mods-available/files-eduroam 

cd .. 

 

21. สรางไฟล Certificates 

 

ปรับแกในไฟลเฉพาะจุดท่ีตองแกไข 

 
cd /etc/freeradius/3.0/certs 

 

rm * 

cp /usr/share/doc/freeradius/examples/certs/* . 

  

nano ca.cnf 

-------- 

[ CA_default ] 

: 

default_days = 3650 

: 

  

[certificate_authority] 

countryName = TH 

stateOrProvinceName = Bangkok 

localityName = - 

organizationName = XX University 

emailAddress = eduroam@uxx.ac.th 

commonName = "UXX Wi-Fi Certificate 

Authority" 

  

  

nano server.cnf 

-------- 

[ CA_default ] 

: 

default_days = 3650 

: 
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[server] 

countryName = TH 

stateOrProvinceName = Bangkok 

localityName = - 

organizationName = XX University 

emailAddress = eduroam@uxx.ac.th 

commonName = "UXX Wi-Fi Certificate" 

  

  

nano client.cnf 

-------- 

[ CA_default ] 

: 

default_days = 3650 

: 

  

[client] 

countryName = TH 

stateOrProvinceName = Bangkok 

localityName = - 

organizationName = XX University 

emailAddress = eduroam@uxx.ac.th 

commonName = eduroam@uxx.ac.th 

  

  

nano Makefile 

-------- 

dh: 

openssl dhparam -dsaparam ïout dh $(DH_KEY_SIZE) 

  

  

./bootstrap 

  

cd .. 

 

22. เปล่ียนสิทธ์ิหรือเจาของของไฟล 
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chown -R freerad:freerad /etc/freeradius/3.0 

 

23. ทดสอบการทํางานแบบพ้ืนฐาน 

 

บัญชีผูใชสําหรับการทดสอบอยูในไฟล 
mods-config/files-eduroam/authorize 

 

หนาจอท่ี 1 

 
service freeradius stop 

freeradius -X 

(stop debugging with CTRL+C) 

 

หนาจอท่ี 2 

 
cd /etc/freeradius/3.0/tool 

 

./rad_eap_test -H 127.0.0.1 -P 1812 -S testing123 \ 

-u 'eduroam@abc.uxx.ac.th' \ 

-p 'TESTING-PASSWORD' \ 

-v -m IEEE8021X \ 

-s eduroam -e PEAP -2 MSCHAPV2 

-------- 

access-accept; 0 

RADIUS message: code=2 (Access-Accept) identifier=8 

length=187 

   Attribute 27 (Session-Timeout) length=6 

 Value: 600 

   Attribute 1 (User-Name) length=21 

 Value: 'eduroam@abc.uxx.ac.th' 

   Attribute 79 (EAP-Message) length=6 

 Value: 03080004 
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   Attribute 80 (Message-Authenticator) length=18 

 Value: 6668fe5c30e59946dc91ad7200c0a810  

 

ประกาย นาดี (prakai@rmuti.ac.th) วิศวกรรมคอมพิวเตอร มหาวิทยาลัยเทคโนโลยีราชมงคลอีสาน 



คูมือการติดต้ัง Radius server สําหรับบริการ eduroam - Sub realm - 14/59 

 

การเช่ือมตอกับเคร่ืองใหบริการหลัก (Main-Realm) ของสถาบัน 

  

24. แกไขไฟล radiusd.conf 

 

โดยปรับแกเฉพาะจุดโดยเทียบจากไฟล radiusd-eduroam.conf 

 
cd /etc/freeradius/3.0 

 

nano radiusd.conf 

-------- 

# Change some configurations in radiusd.conf as show below 

 

# PROXY CONFIGURATION 

# 

proxy_requests  = yes 

$INCLUDE proxy.conf 

#  eduroam 

$INCLUDE proxy-eduroam.conf 

 

# CLIENTS CONFIGURATION 

# 

$INCLUDE clients.conf 

#  eduroam 

$INCLUDE clients-eduroam.conf 

 

25. แกไขไฟล proxy-eduroam.conf 

 

ปรับแกในไฟลเฉพาะจุดท่ีตองแกไข 

 
cd /etc/freeradius/3.0 

 

nano proxy-eduroam.conf 

-------- 

# 
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#  home server for UXX.AC.TH -- Main Realm 

# 

home_server eduroam-uxx-ac-th { 

    type = auth+acct 

    ipaddr = xxx.xxx.xxx.xxx # 192.168.1.1 

    port = 1812 

    secret = XXXXXXXXXXXXXXXX 

    #src_ipaddr = xxx.xxx.xxx.xxx 

    status_check = status-server 

    require_message_authenticator = yes 

} 

  

# 

#  home server pool for UXX.AC.TH -- Main Realm 

# 

home_server_pool eduroam-uxx-ac-th-pool { 

    type = fail-over 

    home_server = eduroam-uxx-ac-th 

} 

  

# 

#  realm for UXX.AC.TH -- Main Realm 

# 

realm eduroam { 

    auth_pool = eduroam-uxx-ac-th-pool 

    nostrip 

} 

 

26. แกไขไฟล clients-eduroam.conf 

 

ปรับแกในไฟลเฉพาะจุดท่ีตองแกไข 

 
cd /etc/freeradius/3.0 

 

nano clients-eduroam.conf 

------ 
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# 

#  UXX.AC.TH server -- Main Realm 

# 

client eduroam-uxx-ac-th { 

 ipaddr = xxx.xxx.xxx.xxx # 192.168.1.1 

 netmask = 32 

 secret = XXXXXXXXXXXXXXXX 

 require_message_authenticator = no 

 shortname = eduroam-uxx-ac-th 

 nastype = other 

 virtual_server = eduroam 

} 

 

27. ทดสอบการทํางานดวยผูใช eduroam จากเคร่ืองใหบริการหลัก (Main Realm) ของสถาบัน 

 

บัญชีผูใชสําหรับการทดสอบอยูใน ไฟลท่ีเคร่ืองใหบริการหลักของสถาบัน  
mods-config/files-eduroam/authorize 

 

หนาจอท่ี 1 

 
service freeradius stop 

freeradius -X 

(stop debugging with CTRL+C) 

  

หนาจอท่ี 2 

 
cd /etc/freeradius/3.0/tool 

 

./rad_eap_test -H 127.0.0.1 -P 1812 -S testing123 \ 

-u 'eduroam@uxx.ac.th' \ 

-p 'TESTING-PASSWORD' \ 

-v -m IEEE8021X \ 

-s eduroam -e PEAP -2 MSCHAPV2 

-------- 

access-accept; 0 

 

ประกาย นาดี (prakai@rmuti.ac.th) วิศวกรรมคอมพิวเตอร มหาวิทยาลัยเทคโนโลยีราชมงคลอีสาน 


