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คูมอืการตดิตัง้ DNSSEC 

 

บทนาํ  

เอกสารฉบับนี้ ใชประกอบการอบรมเชงิปฏบัิตกิาร การตดิตัง้หรอืปรับแก DNS server ใหรองรับ DNSSEC  ในงาน 

ARIT-Net 2 ระหวางวันที่ 28-29 เมษายน 2559 ณ มหาวทิยาลัยเทคโนโลยรีาชมงคลศรวีชัิย 

 

มกีารดาํเนนิการ 3 สวน ประกอบดวย 

● การตดิตัง้โปรแกรมบรกิารขอมลูโดเมน 

เพื่อใหระบบ DNS ทาํงานแบบ DNSSEC ใหบรกิารขอมลูโดเมนสาํหรับการรองขอจากภายนอก 

เปนขัน้ตอนสาํคัญ และมขัีน้ตอนในการดาํเนนิการหลายขัน้ตอน หรอืเกอืบทัง้หมดของคูมอืนี้ 

● การตดิตัง้เพื่อใหแมขายบรกิารเครื่องลกูขาย 

เปนสวนที่จะทาํใหการรองขอบรกิารของลกูขายภายในหนวยงานมสีวนในการรองขอบรกิารผานแมขา

ยของหนวยงาน และเปนการทาํงานแบบ DNSSEC มขัีน้ตอนการทาํงานไมมาก 

● การใชเครื่องมอืตรวจสอบการทาํงานของ DNSSEC 

  

รุนของระบบปฏบัิตกิาร และโปรแกรม DNS server ที่ใชทดลองตดิตัง้  

คาํสัง่และไฟลจะอางองิตามระบบปฏบัิตกิารและโปรแกรม DNS server จงึควรเลอืกใชคาํสัง่อยางถกูตอง ดังนี้ 

● Debian 8.3 + BIND9-9.9.5 

Radius version checking: ​named ­v 
● CentOS 7.2 + BIND9-9.9.4 

Radius version checking: ​named ­v 
● Microsoft Windows Server 2012 
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การตดิตัง้โปรแกรมแมขาย และการทดสอบ 

  

เปนขัน้ตอนการตดิตัง้โปรแกรม DNS server 

และการดาํเนนิการพื้นฐานใหสามารถรองรับการกาํหนดคณุสมบัตขิอง DNSSEC บนเครื่องแมขาย ในขัน้ตอนนี้ 

อาจะไมตองดาํเนนิการใดๆ หากเปนการการตดิตัง้ DNSSEC บนเครื่องแมขายที่ใหบรกิาร DNS อยูแลว 

 

1. อัพเกรดแพคเกจลาสดุและแพคเกจพื้นฐาน  

Debian 
  apt­get update 
  apt­get upgrade ­y 

 อาจตอง reboot 
  apt­get install ntp ­y 
 

CentOS 
  yum update –y 
  yum upgrade ­y 

 อาจตอง reboot 
  yum install ntp ­y 

 

2. ตดิตัง้แพคเกจ BIND9 และแพคเกจสนับสนนุ  

Debian (Bind9-9.9.5) 
  apt­get install bind9 –y 
  apt­get install dnsutils ­y 
 

CentOS (Bind9-9.9.4) 
  yum install bind –y 
  yum install bind­utils –y 
  
  chkconfig named on 

 

Microsoft DNS Server 

 ไมขอแสดงขัน้ตอนการตดิตัง้ 
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3. ไดเรก็ทอรี่และไฟลคณุสมบัตขิอง BIND9  

โครงสรางของไดเรก็ทอรี่และรายการไฟลคณุสมบัตตัิง้ตนของ BIND9 มดัีงนี้ 

Debian (Bind9-9.9.5) 
/etc/bind/ 

­ named.conf 
­ named.conf.options 
­ named.conf.default­zones 
­ named.conf.local 
­ zones.rfc1918 
­ bind.keys 
­ rndc.key 

/var/cache/bind/ 
 

CentOS (Bind9-9.9.4) 
/etc/ 

 ­ named/ 
 ­ named.conf 
 ­ named.rfc1912.zones 
 ­ named.iscdlv.key 
 ­ named.root.keys 
 ­ rndc.conf 
 ­ rndc.key 
  

/var/named/ 

 

4. เพิ่ม zone หรอื domain ใหม  

ขัน้ตอนนี้เปนการเพิ่ม domain หรอื zone ชื่อ  rmutX.ac.th​ สาํหรับเปนตัวอยางประกอบการตดิตัง้ DNSSEC 

โดยตาํแหนงของไฟลจะอางองิตามโครงสรางตัง้ตนของ BIND9 ของแตละระบบปฏบัิตกิาร domain 

Debian 

แกไขไฟลคณุสมบัตหิลัก (/etc/bind/named.conf.local) เพื่อประกาศ zone ใหม 
vi /etc/bind/named.conf.local 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
: 
zone "​rmutX.ac.th​" IN { 

type master; 
file "​rmutX.ac.th.zone​"; 

}; 
: 
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สรางไฟล zone สาํหรับ  rmutX.ac.th 
vi /var/cache/bind/​rmutX.ac.th.zone 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
$TTL 1800   ; 2 hours 
rmutX.ac.th.​  IN SOA ​ns1.rmutX.ac.th.​  ​noc.rmutX.ac.th.​ ( 

2016021700 ; serial 
7200       ; refresh 
3600       ; retry 
2419200    ; expire 
10800      ; minimum 

) 
NS ns1.​rmutX.ac.th. 
NS ns2.​rmutX.ac.th. 

  
$ORIGIN ​rmutX.ac.th. 
ns1  A    ​203.158.xxx.xxx 

AAAA ​2001:3c8:xxxx::xxxx 
ns2  A    ​203.158.xxx.xxx 

AAAA ​2001:3c8:xxxx::xxxx 
 

CentOS 

แกไขไฟลคณุสมบัตหิลัก (/etc/named.conf) เพื่อประกาศ zone ใหม 
vi /etc/named.conf 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
: 
include "/etc/named.rfc1912.zones"; 
include "/etc/named.root.keys"; 
 
zone "​rmutX.ac.th​" IN { 

type master; 
file "​rmutX.ac.th.zone​"; 

}; 
: 

 

สรางไฟล zone สาํหรับ  rmutX.ac.th 
vi /var/named/​rmutX.ac.th.zone 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
$TTL 1800   ; 2 hours 
rmutX.ac.th.​  IN SOA ​ns1.rmutX.ac.th.​  ​noc.rmutX.ac.th.​ ( 

2016021700 ; serial 
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7200       ; refresh 
3600       ; retry 
2419200    ; expire 
10800      ; minimum 

) 
NS ns1.​rmutX.ac.th. 
NS ns2.​rmutX.ac.th. 

  
$ORIGIN ​rmutX.ac.th. 
ns1  A    ​203.158.xxx.xxx 

AAAA ​2001:3c8:xxxx::xxxx 
ns2  A    ​203.158.xxx.xxx 

AAAA ​2001:3c8:xxxx::xxxx 

 

Microsoft DNS Server 

- เปดโปรแกรมบรหิารจัดการ DNS 

- ชี้ไปยังชื่อ Forward Lookup Zones จากโครงสรางดานซาย แลวคลกิปุมดานขวาของเมาส 

- เลอืกเมน ูNew Zone… 

- ดาํเนนิการตามขัน้ตอน สราง Primary zone 
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- กาํหนดชื่อ zone หรอื domain เปน rmutX.ac.th 

- กาํหนดชื่อไฟลสาํหรับบันทกึขอมลูของ zone 

- ดาํเนนิการตอไปจนแลวเสรจ็ 

 

 

5. เริ่มตนการทาํงานของโปรแกรมใหม  

ทกุครัง้ที่มกีารแกไขไฟลคณุสมบัตขิองโปรแกรม BIND9 จาํเปนตองใหโปรแกรมนาํไฟลคณุสมบัตใิหมไปใชงาน 

หรอืสัง่ใหเริ่มตนทาํงานของโปรแกรมใหมทกุครัง้ 

Debian & CentOS 
rndc reload 

 

Debian 
service bind9 reload 

 

6/55 



 

คูมอืการตดิตัง้ DNSSEC, ประกาย นาด,ี มทร.อสีาน 

CentOS 
service named reload 

 

6. ทดสอบการทาํงาน  

สามารถทดสอบการทาํงานของ DNS ไดจากคาํสัง่ dig 

จากตัวอยางคาํสัง่ ผลที่ไดจะตองแสดงผลเปนรายการ NS ที่ประกาศไวสาํหรับ  rmutX.ac.th​ ประกอบดวย 

ns1.​rmutX.ac.th​ และ ns2. rmutX.ac.th 
 

dig @localhost ​rmutX.ac.th​ NS 
­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
;; ANSWER SECTION: 
rmutX.ac.th.  900  IN   NS  ns1.​rmutX.ac.th. 
rmutX.ac.th.  900  IN   NS  ns2.​rmutX.ac.th. 
  
;; ADDITIONAL SECTION: 
ns1.​rmutX.ac.th.  300  IN   A  203.158.xxx.xxx 
ns1.​rmutX.ac.th.  300  IN   AAAA 2001:3c8:xxxx::xxxx 
ns2.​rmutX.ac.th.  300  IN   A  203.158.xxx.xxx 
ns2.​rmutX.ac.th.  300  IN   AAAA 2001:3c8:xxxx::xxxx 
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การกาํหนดคณุสมบัต ิDNSSEC 

 

การจะใหโปรแกรม BIND9 ใหบรกิารที่มคีวามสามารถเกี่ยวกับ DNSSEC ไดนัน้ จะตองมกีารดาํเนนิการ 3 สวน 

หรอื 3 ขัน้ตอน คอื 

1) การสราง key สาํหรับการ sign ขอมลูบรกิาร โดยใชคาํสัง่ dnssec-keygen 

จะไดผลลัพธเปนไฟลเกบ็ขอมลูที่เกี่ยวของกับ key จาํนวน 2 ไฟลตอการสราง key หนึ่งครัง้ 

ประกอบดวยไฟลเกบ็ public key เกบ็อยูในไฟลที่มสีวนขยายชื่อไฟล .key และ private key 

เกบ็อยูในไฟลที่มสีวนขยายชื่อไฟล .private 

2) การลงนามรับรอง หรอืการ sign ขอมลู zone คอืการนาํ key ที่ไดไปดาํเนนิการ sign ขอมลูในไฟล 

zone หรอื domain โดยใชคาํสัง่ dnssec-signzone ผลลัพธที่ไดจะเปนไฟล zone 

ไฟลใหมที่มขีอมลูเพิ่มจากเดมิ ใชสาํหรับตรวจสอบความถกูตองของรายการใน zone 

ไฟลผลลัพธจะมสีวนขยายชื่อไฟลเปน .signed 

3) การกาํหนดใหโปรแกรม BIND9 เปดการทาํงานใหมคีวามสมารถของ DNSSEC และการนาํ zone 

ที่ผานการ sign แลวจากขัน้ตอนที่ 2) ไปใหบรกิาร 

 

Key ที่ใชงานประกอบดวย 2 keys คอื Zone Signing Key (ZSK) ใชสาํหรับการ Sing ขอมลู zone ที่จะใหบรกิาร 

และ Key Signing Key (KSK) ใชสาํหรับการ Sign ใหกับ ZSK 

 

7. กาํหนดให DNS server ทาํงานโดยมคีวามสามารถของ DNSSEC  

เพื่อเปดความสามารถในการทาํงานเกี่ยวกับ DNSSEC จะตองแกไขไฟลคณุสมบัตหิลักของโปรแกรม 

โดยโปรแกรมในบางระบบปฏบัิตกิารอาจเปดการทาํงานเกี่ยวกับ DNSSEC ไวอยูแลว 

แตยังคงตองปรับแกคณุสมบัตเิพิ่มเตมิในบางจดุ รวมถงึตองแกไขคณุสมบัตเิพื่อใหโปรแกรม BIND9 นาํไฟล zone 

ที่ผานการ sign แลวไปใชงานแทนไฟล zone ตนฉบับเดมิ 

Debian 
vi /etc/bind/named.conf.options 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
options { 
  : 
  // Enable DNSSEC 

dnssec­enable yes; 
dnssec­validation auto; 
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// Path to ISC DLV key 
bindkeys­file "/etc/bind/bind.keys"; 
managed­keys­directory "/var/cache/bind"; 

  : 
}; 

 

CentOS 
vi /etc/named.conf 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
options { 
  : 
  recursion yes; 
  
  // Enable DNSSEC 

dnssec­enable yes; 
dnssec­validation auto; 
 

  
// Path to ISC DLV key 
bindkeys­file "/etc/named.iscdlv.key"; 
managed­keys­directory "/var/named/dynamic"; 

  : 
}; 

 

Microsoft DNS Server 

กรณขีอง DNS server บน Microsoft Windows นัน้ มกีารกาํหนดให DNSSEC 

ทาํงานเปนคาตัง้ตนอยูแลว สามารถตรวจสอบได ดังนี้ 

- เปดโปรแกรมบรหิารจัดการ DNS 

- ชี้ไปยังชื่อเครื่องแมขาย แลวคลกิปุมดานขวาของเมาส 

- เลอืกเมน ูProperties 
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จะพบวา DNS server บน Microsoft Windows server 2012 มกีารเปดการทาํงานของ DNSSEC 

ไวเปนคาตัง้ตนอยูแลว สังเกตไุดจากตัวเลอืก [/] Enable DNSSEC validator for remote  responses 

 

อกีหนึ่งขัน้ตอนของการดาํเนนิการให DNS server ใน Microsoft Windows ทาํงานเกี่ยวกับ DNSSEC 

อยางสมบรูณคอืการเพิ่ม root trust anchors ไปใน Trust Point  โดยการเพิ่ม Delegatin Signer ของ 

root เขาไปยัง Trust Point แลว DNS server จะนาํคา DS เพื่อรองขอขอมลู DNSKEY 

เพื่อนาํเขามาอกีตอหนึ่ง 

 

เนื่องจากคาของ root trust anchors นัน้เปลี่ยนแปลงได โดย IANA เปนผูปรับเปลี่ยน (ดาวนโหลดไดจาก 

https://data.iana.org/root-anchors/root-anchors.xml)  จงึจาํเปนตองตรวจสอบและปรับปรงุขอมลู 

root trust anchors อยูเสมอ 

 

ขัน้ตอนการเพิ่ม root trust anchors เขาไปยัง Trust Point มดัีงนี้ 

- ดาวนโหลด root anchors ที่ https://data.iana.org/root-anchors/root-anchors.xml 
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- เปดโปรแกรมบรหิารจัดการ DNS 

- ชี้เมาสไปยังรายการ ชื่อเครื่องแมขาย แลวคลกิปุมดานขวาของเมาส 

- เลอืกเมน ูAdd DS 

 

หมายเหต:ุ  ดหูมายเลขของ Algorithm และ Digest Type ไดที่ภาคผนวก 

 

8. แกไขคณุสมบัตใิหนาํขอมลู zone ที่ผานการ sign แลวของโดเมน rmutX.ac.th  

ขอมลู zone ที่ใหบรกิารบนระบบ DNSSEC เปนขอมลูจะไดจากการ sign ในขัน้ตอนที่ 14  โดยใช key 

ที่จะสรางขึ้นในขัน้ตอนที่ 11 และ 12   ไฟลที่ผานการ sign แลวจะไดผลลัพธเปนไฟล zone 
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ที่มขีอมลูประกอบการตรวจสอบความถกูตองของขอมลูตางๆ ใน zone ตามวธิกีารของ DNSSEC   ไฟลที่ผานการ 

sign จะมสีวนขยายชื่อไฟลเปน .signed 

 

แกไขไฟลรายการ zone เพื่อใหอางไปใชไฟลที่ผานการ sign แลว แทนการใชไฟล zone ตนฉบับ 

Debian 
vi /etc/bind/named.conf.local 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
: 
zone "rmutX.ac.th" IN { 

type master; 
file "rmutX.ac.th.zone​.signed​"; 

}; 
 

CentOS 
vi /etc/named.conf 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
: 
include "/etc/named.root.keys"; 
  
zone "rmutX.ac.th" IN { 

type master; 
file "rmutX.ac.th.zone​.signed​"; 

}; 
 

CentOS 

ไมมขัีน้ตอนการดาํเนนิการ 

 

9. สรางไดเรก็ทอรี่สาํหรับจัดเกบ็ไฟล key  

Key ที่ใชสาํหรับการทาํงานของ DNSSEC จะมหีลาย key  สาํหรับโปรแกรม BIND9 นัน้ แตละ key  

จะถกูบันทกึไวในไฟลแยกกัน  รวมถงึการบรหิารจัดการ key ที่จะกลาวถงึในเอกสารในชวงทาย จะมกีารสราง key 

ขึ้นมาใชพรอมๆ กันอกีหลาย key จงึควรสรางไดเรก็ทอรี่สาํหรับเกบ็ไฟลเหลานัน้ไวในตาํแหนงเดยีวกัน 

Debian 
mkdir ­p /etc/bind/keys/​rmutX.ac.th 

 

CentOS 
mkdir ­p /etc/named/keys/​rmutX.ac.th 
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10. การเริ่มตนการ Sign ขอมลู zone ของ DNS server บน Microsoft Windows  

สาํหรับ DNS Server บน Microsoft Windows นัน้ การดาํเนนิการเกี่ยวกับ DNSSEC จะแยกกันในแตละ zone 

มกีารดาํเนนิการในแบบ step-by-step  โดยจะเริ่มตนจากการใชเมน ูSign the zone  จากนัน้จะดาํเนนิการสราง 

key ที่เกี่ยวของ  จนสิ้นสดุดวยการ sign ขอมลู zone การดาํเนนิการดังกลาวมขัีน้ตอนเริ่มตนดังนี้ 

- เปดโปรแกรมบรหิารจัดการ DNS 

- ชี้เมาสไปยังชื่อ zone จากโครงสรางดานซาย แลวคลกิปุมดานขวาของเมาส 

- เลอืกเมน ูDNSSEC >> Sign the zone 

- ทาํความเขาใจสิ่งที่กาํลังจะดาํเนนิการเกี่ยวกับ DNSSEC 

- เลอืกดาํเนนิการ Sign แบบปรับแตงเอง (Customize zone signing parameters) 
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11. สราง Key Signing Key (KSK)  

เปนการสราง key สาํหรับใชในการ sign ขอมลู DNSKEY (หรอื singn ใหกับ ZSK อกีท)ี   สรางโดยใชคาํสัง่ 

dnssec-keygen ดังนี้ 
dnssec­keygen [options] zone_name 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
options 

  ­f KSK กาํหนดใหสราง KSK key 

  ­a  เลอืกใชอัลกอรทิมึ 

  ­b กาํหนดขนาดของ key 

  ­n  กาํหนดใหสราง key เพื่อใชกับขอมลูแบบใด 

 

Debian 
cd /etc/bind/keys/rmutX.ac.th 
dnssec­keygen ­r /dev/urandom ​­f KSK​ ​­a RSASHA512​ ­b 2048 \ 
 ­n ZONE ​rmutX.ac.th 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
  K​rmutX.ac.th.​+​010​+​50136 
 

CentOS 
cd /etc/named/keys/rmutX.ac.th 
dnssec­keygen ­r /dev/urandom ​­f KSK​ ​­a RSASHA512​ ­b 2048 \ 
 ­n ZONE ​rmutX.ac.th 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
K​rmutX.ac.th.​+​010​+​50136 

 

รายการไฟลที่ไดจากคาํสัง่ dnssec-keygen จะประกอบดวย 2 ไฟล คอื ขึ้นตนดวย K ตามดวยชื่อ zone ตามดวย 

algorithm id และ key id  โดยไฟลที่ไดมสีวนขยายชื่อไฟลเปน .key สาํหรับเกบ็ public key 

และสวนขยายชื่อไฟลเปน .private สาํหรับเกบ็ private key มรีปูแบบ คอื 
K<zone>.+<algorithm_id>+key_id.key 
K<zone>.+<algorithm_id>+key_id.private 
 

Debian 
ls ­l /etc/bind/keys/rmutX.ac.th 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
K​rmutX.ac.th.​+​010​+​50136​.key 
K​rmutX.ac.th.​+​010​+​50136​.private 
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CentOS 
ls ­l /etc/named/keys/rmutX.ac.th 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
K​rmutX.ac.th.​+​010​+​50136​.key 
K​rmutX.ac.th.​+​010​+​50136​.private 

 

เนื้อหาในไฟล public key ของ Key Signing Key 

Debian 
cat /etc/bind/keys/rmutX.ac.th/K​rmutX.ac.th.​+​010​+​50136​.key 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
; This is a ​key­signing key​, keyid ​50136​, for ​rmutX.ac.th. 
; Created: 20160218160014 (Thu Feb 18 23:00:14 2016) 
; Publish: 20160218160014 (Thu Feb 18 23:00:14 2016) 
; Activate: 20160218160014 (Thu Feb 18 23:00:14 2016) 
rmutX.ac.th.​ IN DNSKEY 257 3 ​10​ XwEAAeMBSmZ...42P0edD404tK 
qMKEgEn3wcGg7g3sPbION39qUk2iCMrwsdFCX0ZBc5... ZVb+1dnnbD2= 

 

CentOS 
cat /etc/named/keys/rmutX.ac.th/K​rmutX.ac.th.​+​010​+​50136​.key 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
; This is a ​key­signing key​, keyid ​50136​, for ​rmutX.ac.th. 
; Created: 20160218160014 (Thu Feb 18 23:00:14 2016) 
; Publish: 20160218160014 (Thu Feb 18 23:00:14 2016) 
; Activate: 20160218160014 (Thu Feb 18 23:00:14 2016) 
rmutX.ac.th.​ IN DNSKEY 257 3 ​10​ XwEAAeMBSmZ...42P0edD404tK 
qMKEgEn3wcGg7g3sPbION39qUk2iCMrwsdFCX0ZBc5... ZVb+1dnnbD2= 

 

Microsoft DNS Server 

การสราง Key Signing Key ของ DNS server บน Microsoft Windows นัน้ 

จะดาํเนนิการตอจากขัน้ตอนที่ 10 ที่ผานมา มขัีน้ตอนของการดาํเนนิการเปนแบบ step-by-step เชนเดมิ 

ดังนี้ 

- ทาํความเขาใจกับการสราง Key Signing Key 

- คลกิปุม Add เพื่อเพิ่ม Key Signing Key โดยจะสามารถม ีKey Signing Key ไดมากกวา 1 

รายการ 

- กาํหนดตัวเลอืกในการสราง key ประกอบดวย 
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- Key Properties: เลอืกคณุสมบัตกิารเขารหัสที่เหมาะสม เชน RSA/SHA-512 

เลอืกความยาวของ key หรอืใชคาตัง้ตนเปน 2048 สวนตัวเลอืกอื่น ๆ ที่เหลอื 

ใหใชคาตัง้ตนของโปรแกรม 

- Key Rollover: เลอืกใชจากคาตัง้ตนของโปรแกรม 

- เมื่อสิ้นสดุการสราง key จะพบวาม ีkey อยูในรายการ 

จะสามารถดาํเนนิการอื่นในภายหลังได เชน ลบ หรอืแกไข เปนตน 
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12. สราง Zone Signing Key (ZSK)  

เปนการสราง key สาํหรับใชในการ sign รายการขอมลู หรอื Record ตางๆ ของ zone เชน SOA  เปนตน 

สรางไดโดยใชคาํสัง่ dnssec-keygen เชนเดยีวกับการสราง KSK ตามขัน้ตอนลาํดับที่ 11 เพยีงแตประเภทของ key 

ที่จะสราง หรอืไมตองระบ ุ-k KSK  ดาํเนนิการดังนี้ 
dnssec­keygen [options] zone_name 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
options 

  ­a  เลอืกใชอัลกอรทิมึ 

  ­b กาํหนดขนาดของ key 

  ­n  กาํหนดใหสราง key เพื่อใชกับขอมลูแบบใด 

 

Debian 
cd /etc/bind/keys/rmutX.ac.th 
dnssec­keygen ­r /dev/urandom ​­a RSASHA512​ ­b 2048 \ 
 ­n ZONE ​rmutX.ac.th 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
K​rmutX.ac.th.​+​010​+​29105 

  

CentOS 
cd /var/named/keys/​rmutX..ac.th 
dnssec­keygen ­r /dev/urandom ​­a RSASHA512​ ­b 2048 \ 
 ­n ZONE ​rmutX.ac.th 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
K​rmutX.ac.th.​+​010​+​29105 

  

รายการไฟลที่ไดจากคาํสัง่ dnssec-keygen จะประกอบดวย 2 ไฟล และมรีปูแบบเชนเดยีวกับการสราง KSK 

ตามขัน้ตอนที่ 11  มรีปูแบบ คอื 
K<zone>.+<algorithm_id>+key_id.key 
K<zone>.+<algorithm_id>+key_id.private 
 

Debian 
ls ­l /etc/bind/keys/rmutX.ac.th 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
K​rmutX.ac.th.​+​010​+​29105​.key 
K​rmutX.ac.th.​+​010​+​29105​.private 
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CentOS 
ls ­l /var/named/keys/rmutX.ac.th 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
K​rmutX.ac.th.​+​010​+​29105​.key 
K​rmutX.ac.th.​+​010​+​29105​.private 

  

เนื้อหาในไฟล Zone Signing Key 

Debian 
cat /etc/bind/keys/rmutX.ac.th/K​rmutX.ac.th.​+​010​+​29105​.key 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
; This is a ​zone­signing key​, keyid ​29105​, for ​rmutX... 
; Created: 20160218160039 (Thu Feb 18 23:00:39 2016) 
; Publish: 20160218160039 (Thu Feb 18 23:00:39 2016) 
; Activate: 20160218160039 (Thu Feb 18 23:00:39 2016) 
rmutX.ac.th.​ IN DNSKEY 256 3 ​10​ XwEAAezAq8g...90nxD+YCULg9 
PaVyANuSl8H8mR1/FMr8Hcttlt1n3rjyS1uQYA0lSr... ZxddFJrmAbe= 

 

CentOS 
cat /var/named/keys/rmutX.ac.th/K​rmutX.ac.th.​+​010​+​29105​.key 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
; This is a ​zone­signing key​, keyid ​29105​, for ​rmutX... 
; Created: 20160218160039 (Thu Feb 18 23:00:39 2016) 
; Publish: 20160218160039 (Thu Feb 18 23:00:39 2016) 
; Activate: 20160218160039 (Thu Feb 18 23:00:39 2016) 
rmutX.ac.th.​ IN DNSKEY 256 3 ​10​ XwEAAezAq8g...90nxD+YCULg9 
PaVyANuSl8H8mR1/FMr8Hcttlt1n3rjyS1uQYA0lSr... ZxddFJrmAbe= 

 

Microsoft DNS Server 

การสราง Zone Signing Key ของ DNS server บน Microsoft Windows 

จะดาํเนนิการตอจากขัน้ตอนการสราง Key Signing Key ขัน้ตอนที่ 11 ที่ผานมา 

และมขัีน้ตอนของการดาํเนนิการเปนแบบ step-by-step เชนเดมิ ดังนี้ 

- ทาํความเขาใจกับการสราง Zone Signing Key 

- คลกิปุม Add เพื่อเพิ่ม Zone Signing Key โดยจะสามารถม ีZone Signing Key ไดมากกวา 1 

รายการ 

- กาํหนดตัวเลอืกในการสราง key ประกอบดวย 
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- Key Properties: เลอืกคณุสมบัตกิารเขารหัสที่เหมาะสม เชน RSA/SHA-512 

เลอืกความยาวของ key หรอืใชคาตัง้ตนเปน 2048 สวนตัวเลอืกอื่น ๆ ที่เหลอื 

ใหใชคาตัง้ตนของโปรแกรม 

- Key Rollover: เลอืกใชจากคาตัง้ตนของโปรแกรม 

- เมื่อสิ้นสดุการสราง key จะพบวาม ีkey อยูในรายการ 

จะสามารถดาํเนนิการอื่นในภายหลังได เชน ลบ หรอืแกไข เปนตน 
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13. แกไขไฟลขอมลู zone เพื่อเพิ่มหรอืนาํเขาขอมลู DNSSEC keys  

เพื่อเปนการกาํหนดวา zone ใดใช key ใดประกอบการตรวจสอบขอมลู จงึตองนาํเขา key หรอือางถงึไฟล key 

ที่ตองการ โดยแกไขไฟล zone เพื่อนาํขอมลู key เขาไปภายใน  ในที่นี้จะใชวธิกีาร INCLUDE 

หรอืนาํเขาขอมลูดวยการอางองิไปที่ไฟลที่เกบ็ key โดยตรง  Key ที่นาํเขาไปใชใน zone จะตองมทัีง้ ZSK key 

และ KSK key  

Debian 
vi /var/cache/bind/​rmutX.ac.th.zone 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
$TTL 1800   ; 2 hours 
rmutX.ac.th IN  SOA  ns1.rmutX.ac.th. noc.rmutX.ac.th. ( 

: 
) 
NS ns1.rmutX.ac.th. 
NS ns2.rmutX.ac.th. 

   
; DNSSEC ZSK KEY 

$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+29105.key 
; DNSSEC KSK KEY 

$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+50136.key 
   

$ORIGIN rmutX.ac.th. 
ns1  A    203.158.xxx.xxx 

AAAA 2001:3c8:xxxx::xxxx 
: 

 

CentOS 
vi /var/named/​rmutX.ac.th.zone 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
$TTL 1800   ; 2 hours 
rmutX.ac.th IN  SOA  ns1.rmutX.ac.th. noc.rmutX.ac.th. ( 

: 
) 
NS ns1.rmutX.ac.th. 
NS ns2.rmutX.ac.th. 

   
; DNSSEC ZSK KEY 

$INCLUDE /etc/named/keys/rmutX.ac.th/KrmutX.ac.th.+010+29105.key 
; DNSSEC KSK KEY 

$INCLUDE /etc/named/keys/rmutX.ac.th/KrmutX.ac.th.+010+50136.key 
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$ORIGIN rmutX.ac.th. 
ns1  A    203.158.xxx.xxx 

AAAA 2001:3c8:xxxx::xxxx 
: 

 

14. ดาํเนนิการ Sign ใหขอมลู zone  

ขอมลู zone ที่ใหบรกิารบนระบบ DNSSEC ตองเปนขอมลูที่ผานการ sign โดย key 

ที่ไดสรางไวแลวจากดาํเนนิการขอ  11 และ 12  ขัน้ตอนนี้เปนการ sign ใหกับขอมลูไฟล zone ตนฉบับ 

และจะไดผลลัพธเปนไฟล zone ที่ผานการ sign แลว  ถาตองการแกไขขอมลู zone เพิ่มเตมิในภายหลัง เชน 

การเพิ่ม record ใน zone ใหแกไขที่ไฟล zone ตนฉบับ ตามวธิกีารปกตขิองการจัดการขอมลู zone 

และในขัน้สดุทาย จะตองดาํเนนิการ sign ขอมลูไฟล zone ใหมทกุครัง้  การ sign ขอมลู zone 

ดาํเนนิการโดยใชคาํสัง่ dnssec-signzone ดังนี้ 

dnssec­signzone [options] zone_file [ZSK_file ZSK_file ...] 

   options 

­k กาํหนดให sign โดยไฟล KSK ใด 

­N increment กาํหนดใหนับเพิ่มเลข serial จาก zone ตนฉบับ 

­o กาํหนด ORIGIN ในไฟลผลลัพธ 

­t แสดงสถติหิลังการทาํงาน 

 

Debian 
cd /etc/bind/keys/rmutX.ac.th 
dnssec­signzone ­r /dev/urandom ­k ​KrmutX.ac.th.+010+50136.key​ \ 
 ­N INCREMENT ­t ­o ​rmutX.ac.th​ \ 
 /var/cache/bind/​rmutX.ac.th.zone​ ​KrmutX.ac.th.+010+29105.key 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
Verifying the zone using ... algorithms: RSASHA512. 
Zone fully signed: 
Algorithm: RSASHA512:KSKs: 1 active​, 0 stand­by, ... 

  ZSKs: 1 active​, 0 stand­by, … 
/var/cache/bind/rmutx.ac.th.zone.​signed 

 

CentOS 
cd /etc/named/keys/rmutX.ac.th 
dnssec­signzone ­r /dev/urandom ­k ​KrmutX.ac.th.+010+50136.key​ \ 
 ­N INCREMENT ­t ­o ​rmutX.ac.th​ \ 
 /var/named/​rmutX.ac.th.zone​ ​KrmutX.ac.th.+010+29105.key 
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­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
Verifying the zone using ... algorithms: RSASHA512. 
Zone fully signed: 
Algorithm: RSASHA512:KSKs: 1 active​, 0 stand­by, ... 

  ZSKs: 1 active​, 0 stand­by, … 
/var/named/rmutx.ac.th.zone.​signed 

 

รายการไฟลที่ไดหลังการ sign ขอมลู zone จะมไีฟลเกดิขึ้นใหม 2 ไฟล คอืไฟลที่ผานการ sign 

มสีวนขยายชื่อไฟลเปน .signed และไฟลที่มขีอมลูของ Delegation Signer (DS) ชื่อไฟล dsset-<zone>. 

Debian 
ls ­l /var/cache/bind 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
rmutX.ac.th.zone 
rmutX.ac.th.​zone​.signed 
 

ls ­l /etc/bind/keys/rmutX.ac.th 
­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
dsset­​rmutX.ac.th. 

 

CentOS 
ls ­l /var/named 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
rmutX.ac.th.zone 
rmutX.ac.th.​zone​.signed 
 

ls ­l /etc/named/keys/rmutX.ac.th 
­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
dsset­​rmutX.ac.th. 

 

Microsoft DNS Server 

เปนขัน้ตอนสดุทายของ DNS server บน Microsoft Windows  หลังจากดาํเนนิการสราง Key Signing Key และ 

Zone Signing Key มาแลว การดาํเนนิการขัน้สดุทายนี้คอืขัน้การ sign ขอมลู zone มขัีน้ตอนดังนี้ 

- เลอืกรุนของ Next Secure (NSEC) เปน NSEC3 

- เลอืก Enable the distribution of trust anchors for this zone เพื่อใหโปรแกรมเพิ่ม zone 

นี้เขาเปนสวนหนึ่งของ trust anchor ของระบบ 

- ในการสราง DS record เลอืกกระบวนการ SHA-384 กรณทีี่มขีอมลูใน zone ไมมาก 

- ดาํเนนิการตอไปจนแลวเสรจ็ 
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15. เริ่มตนการทาํงานของโปรแกรม BIND9 ใหม  

หลังจากแกไข zone และดาํเนนิการ sign ขอมลู zone แลว สาํหรับโปรแกรม BIND9 

ตองเริ่มตนทาํงานโปรแกรมใหมทกุครัง้ 

Debian & CentOS 
rndc reload 

 

16. ทดสอบการทาํงาน  

สามารถทดสอบการทาํงานของ DNS ไดจากคาํสัง่ dig ในขัน้ตอนนี้ เปนการทดสอบการทาํงานที่เกี่ยวของกับ 

DNSSEC ภายในตัวเครื่องกอน โดยยังไมเกี่ยวของกับโดเมนระดับบน 
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dig @localhost ​rmutX.ac.th​ SOA +dnssec +multiline 
­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
;; ANSWER SECTION: 
rmutX.ac.th.  1800 IN SOA ns1.rmutX.ac.th. noc.rmutX... ( 

2016032899 ; serial 
: 
10800      ; minimum (3 hours) 
) 

rmutX.ac.th.  1800 IN ​RRSIG​ ​SOA​ 10 3 1800 ( 
20160426125413 20160327115413 ​29105​ rmutX... 
vmGZKTi2wflaxZpbZL+...baoBXN87kEcr14QS9AG1w== ) 

 
dig @localhost ​rmutX.ac.th​ DNSKEY +dnssec +multiline 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
;; ANSWER SECTION: 
rmutX.ac.th.​  300 IN ​DNSKEY​ 256 3 10 ( 

AwEAAezAq8gwo7GOPmi...jcK7xR2tFgzTz3jxddFJrmAbk= 
) ; ​ZSK;​ alg = NSEC3RSASHA1; key id = ​29105 

rmutX.ac.th.​  300 IN ​DNSKEY​ 257 3 10 ( 
AwEAAeMBSmZydZ/J+VT...L0BUx/bfAR8DdUSVb+1dnnbDE= 
) ; ​KSK;​ alg = NSEC3RSASHA1; key id = ​50136 

rmutX.ac.th.​  300 IN ​RRSIG​ ​DNSKEY​ 10 3 300 ( 
20160402032333 20160303032333 ​29105​ ​rmutX.ac.th. 
kDAZR7gi+AHshZI4XIt...NbnB86uOuAPxVj/ggHU++Q== ) 

rmutX.ac.th.​   300 IN ​RRSIG​ ​DNSKEY​ 10 3 300 ( 
20160402032333 20160303032333 ​50136​ ​rmutX.ac.th. 
jecrWaP4pBZFUde3jgi...TlGCrZUZlPgdfpWVDASG0Q== ) 
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การเพิ่มขอมลู Delegation Signer (DS) ในขอมลูผูใหบรกิารจดทะเบยีนโดเมน  

  

ขัน้ตอนนี้ เปนการสรางความสัมพันธกันระหวางผูใหบรกิาร domain ระดับบน กับผูใหบรกิารระดับยอยถัดไป 

โดยตองเอาขอมลู Delegation Siner จากผูใหบรกิาร domain ระดับยอย 

ไปเพิ่มในระบบการทาํงานของผูใหบรกิาร domain ระดับบน 

 

ขอมลู Delegation Signer จะอยูในไฟล dsset-<domain>. ที่ไดจากการ sign ขอมลู zone ในขัน้ตอนกอนหนานี้ 

ทกุครัง้ที่มกีาร sign ขอมลู zone ดวย KSK เดมิ คาในไฟล dsset-<domain>. จะไมเปลี่ยนแปลง ดังนัน้ 

ทกุครัง้ที่มกีารแกไขขอมลูใน zone และดาํเนนิการ sign ขอมลู zone ใหม ไมจาํเปนตองแกไข Delegation 

Signer ที่ผูใหบรกิาร domain ระดับบน 

 

แตหากมกีารสราง KSK ขึ้นมาใชงานเปน key ใหม เมื่อดาํเนนิการ sign ขอมลู zone เรยีบรอยแลว 

จะตองนาํขอมลู Delegation Signer ไปปรับปรงุที่ผูใหบรกิาร domain ระดับบนดวย 

 

17. การอานคา Delegation Signer (DS)  

สามารถอานคา Delegation Signer ได 2 วธิ ีคอื ใชคาํสัง่ dnssec-dsfromkey เพื่อคาํนวนคา DS จากไฟล 

public key ของ KSK หรอื เปดดเูนื้อหาในไฟล dsset-<zone>  ทัง้นี้ ไฟล dsset-<zone> 

จะเกดิขึ้นหลังจากการ sign ขอมลู zone แลวเทานัน้ มรีปูแบบคาํสัง่ดังนี้ 
dnssec­dsfromkey [options] keyfile 
 

Debian 
dnssec­dsfromkey \ 
  /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+​50136​.key 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
rmutX.ac.th. IN DS ​50136​ ​10​ ​1​ ​3B05...A72 
rmutX.ac.th. IN DS ​50136​ ​10​ ​2​ ​C350...38F 4229A 

 

ดใูนไฟลที่เปนผลมาจาก sign ขอมลู zone 
cat /etc/bind/keys/rmutX.ac.th/dsset­rmutX.ac.th. 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
rmutX.ac.th. IN DS ​50136​ ​10​ ​1​ ​3B05..A72 
rmutX.ac.th. IN DS ​50136​ ​10​ ​2​ ​C350...38F 4229A 
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CentOS 
dnssec­dsfromkey \ 
  /etc/named/keys/rmutX.ac.th/KrmutX.ac.th.+007+​50136​.key 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
rmutX.ac.th. IN DS ​50136​ ​10​ ​1​ ​3B05...A72 
rmutX.ac.th. IN DS ​50136​ ​10​ ​2​ ​C350...38F 4229A 

 

ดใูนไฟลที่เปนผลมาจาก sign ขอมลู zone 
cat /etc/named/keys/rmutX.ac.th/dsset­rmutX.ac.th. 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
rmutX.ac.th. IN DS ​50136​ ​10​ ​1​ ​3B05[...]A72 
rmutX.ac.th. IN DS ​50136​ ​10​ ​2​ ​C350[...]38F 4229A 

 

Microsoft DNS Server 

ขอมลู Delegation Signer (DS) ของ DNS server บน Microsoft Windows นัน้ มขีึ้นหลังจากการ sign 

ขอมลู zone แลวเชนกัน  ตามขัน้ตอนที่ 14 ที่ผานมา  ขอมลู DS จะถกูบันทกึไวเปนแบบขอความในไฟล 

C:\Windows\System32\dns\dsset-<zone> 

 

 

18. เพิ่มขอมลู Delegation Signer (DS) ในฐานขอมลูผูใหบรกิารระดับบน  

ผูใหบรกิารขอมลูโดเมนระดับบน หรอืโปรแกรม DNS server แตละโปรแกรม 

มวีธิกีารหรอืชองทางการที่ตางกันในการนาํขอมลู Delegation Signer (DS)  จงึตองสอบถามจากผูใหบรกิาร 

หรอืศกึษาจากวธิกีารใชโปรแกรมนัน้ๆ 
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กรณใีชบรกิาร THNIC เปนผูใหบรกิารโดเมนระดับบน 

THNIC มชีองทางสาํหรับใหลกูคาเขาไปบรหิารจัดการโดเมนของตน ผานบรกิารบนเวบ็ไซตของ บรษัิท 

มขัีน้ตอนดังนี้ 

 

เริ่มจากการเปดเวบไซตผูใหบรกิารจดทะเบยีนโดเมน http://www.thnic.co.th และดาํเนนิการตอไปตามลาํดับ 

 

 

คลกิปุม Member Login เพื่อเริ่มตนการเขาระบบบรหิารจัดการ 

 

 

กรอกชื่อบัญชแีละรหัสผานเพื่อลงชื่อเขาระบบ 
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คลกิลงิค My Domain เพื่อจัดการขอมลูโดเมน 

 

 

คลกิ  แกไข DNSSEC  จากรายการโดเมนที่ตองการแกไข เพื่อแกไขขอมลูที่เกี่ยวของกับ DNSSEC 

 

 

นาํขอมลูจากไฟล Delegation Signer (DS) ที่ไดจากขัน้ตอนที่ 17  เพิ่มเขาไปในรายการ DS จากนัน้ใหคลกิเลอืก  

ใช, ตองการแกไขขอมลูโดเมน  แลวสิ้นสดุดวยการคลกิปุม  Add​  ทัง้นี้ ตองเพิ่มราย DS ทัง้ 2 รายการ ตามลาํดับ 

 

  

 

28/55 



 

คูมอืการตดิตัง้ DNSSEC, ประกาย นาด,ี มทร.อสีาน 

 

กรณผีูใหบรกิารโดเมนระดับบนเปนโปรแกรม BIND9 

ใหนาํคาเนื้อหา Delegation Singer (DS) ที่ไดจากขัน้ตอนที่ 17 ไปเพิ่มในไฟล zone ของโปรแกรม BIND9 

ของใหผูบรกิารระดับบน เชน นาํ DS ของ  sub.rmutX.ac.th​ ไปเพิ่มในไฟล zone ของ rmutX.ac.th 

Debian 
vi /var/cache/bind/rmutX.ac.th.zone 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
rmutX.ac.th.  IN SOA ns1.rmutX.ac.th.  noc.rmutX.ac.th. ( 

2016032899 ; serial 
: 
10800      ; minimum (3 hours) 
) 
 

sub.rmutX.ac.th. IN DS 50136 10 1 3BF...5149622 
sub.rmutX.ac.th. IN DS 50136 10 2 C31...119735F 42092A9A 

 

CentOS 
vi /var/named/rmutX.ac.th.zone 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
rmutX.ac.th.  IN SOA ns1.rmutX.ac.th.  noc.rmutX.ac.th. ( 

2016032899 ; serial 
: 
10800      ; minimum (3 hours) 
) 
 

sub.rmutX.ac.th. IN DS 50136 10 1 3BF...5149622 
sub.rmutX.ac.th. IN DS 50136 10 2 C31...119735F 42092A9A 
 

กรณผีูใหบรกิารโดเมนระดับบนเปนโปรแกรม DNS server บน Microsoft Windows 

การเพิ่ม Delegation Signer (DS) ใหกับ DNS server บน Microsoft Windows นัน้  ใชการเพิ่ม DS record 

เขาไปใน zone ระดับบน เชน นาํ DS ของ  sub.rmutX.ac.th​ ไปเพิ่มในไฟล zone ของ  rmutX.ac.th 

มขัีน้ตอนของการดาํเนนิ ดังนี้ 

- เปดโปรแกรมบรหิารจัดการ DNS 

- ชี้เมาสไปยังชื่อ zone ระดับบนจากโครงสรางดานซาย แลวคลกิปุมดานขวาของเมาส 

- เลอืกเมน ูOther New Records… 

- เลืิอก Delegation Signer (DS) จากรายการ record type: 
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- เพิ่มขอมลู Delegation Signer ของ zone ระดับลางที่ตองการ 

 

 

19. การทดสอบการทาํงานของ DNSSEC  

สามารถทดสอบการทาํงานของ DNS ไดจากคาํสัง่ dig ดังนี้ 

ทดสอบขอมลู Delegation Signer (DS) 
 

dig @8.8.8.8 ​rmutX.ac.th.​ DS +noadditional | grep DS 
­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
rmutX.ac.th.​ 7199 IN DS ​50136 10 1 3BF...5149622 
rmutX.ac.th.​ 7199 IN DS ​50136 10 2 C31...119735F 42092A9A 
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ทดสอบขอมลู A ตามลาํดับการใหบรกิารจากระดับบนสดุ 
 
dig @8.8.8.8 www.rmutX.ac.th A +dnssec +trace +multiline 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
. 15968 IN NS h.root­servers.net. 

: 
. 15968 IN RRSIG NS 8 0 518400 201604..000 ( 

  tJricQz25bdoSt8B1aF...vTGVQjJ15I= ) 
 
th. 172800 IN NS a.thains.co.th. 

: 
th. 86400  IN DS 31159 8 2 ( 

  B93A04EDD2B7DA8726B...DC86B1F6FB9 ) 
th. 86400  IN RRSIG DS 8 1 86400 201604..000 ( 

  A0aGRuQVPtINJNW35bU...S+M0n+G73c= ) 
 
rmutX.ac.th. 7200 IN NS ns1.rmutX.ac.th. 
rmutX.ac.th. 7200 IN NS ns2.rmutX.ac.th. 
rmutX.ac.th. 7200 IN ​DS​ ​50136​ ​10​ ​1​ ( 

  F31F721509D94F38716...A14CDEC9652 ) 
rmutX.ac.th. 7200 IN ​DS​ ​50136​ ​10​ ​2​ ( 

  F31F721509D94F38716...34F62092C9F ) 
rmutX.ac.th. 7200 IN RRSIG DS 8 3 7200 20160424150448 ( 

  IBnM5znJdmZcIT615L5...ehIbQPMSMo= ) 
 

www.rmutX.ac.th. 300 IN A 203.158.xxx.xxx 
www.rmutX.ac.th. 300 IN RRSIG A 10 4 300 201604...46 ( 

  20160328023808 ​29105​ rmutX.ac.th. 
  4MzziEnoxqphYcNWOyrTkRs...88VuA== ) 

 
 

ใชเครื่องมอืทดสอบจากเวบ็  http://dnssec-debugger.verisignlabs.com หรอื http://dnsviz.net 
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การกาํหนดคณุสมบัต ิDNSSEC ของโปรแกรม DNS server ดาน  Slave 

 

กรณทีี่มกีารตดิตัง้ DNS server แบบ slave เพื่อใหบรกิารในระบบ  เมื่อเปดการทาํงานของ DNSSEC ในเครื่อง  

master แลว และตองการใหเครื่อง slave ใหบรกิารแบบ DNSSEC ดวยนัน้ 

จาํเปนตองดาํเนนิการกาํหนดใหแมขายดาน slave ดวย 

 

20. การกาํหนดคณุสมบัต ิDNSSEC บนเครื่อง Slave  

การดาํเนนิการใหเครื่องดาน slave นัน้ มขัีน้ตอนไมมาก 

และมคีวามซับซอนไมมากเทากับการดาํเนนิการในดานเครื่อง master  

โดยมขัีน้ตอนที่ตางจากการกาํหนดคณุสมบัตทิี่ใหบรกิาร DNS แบบปกตเิพยีงขัน้ตอนเดยีว คอื 

การเปดการทาํงานใหเครื่อง slave ใหบรกิารแบบ DNSSEC สวนการสาํเนาขอมลู zone จาก master 

กด็าํเนนิการเหมอืนวธิกีารปกต ิดาํเนนิการดังนี้ 

 

Debian 
vi /etc/bind/named.conf.options 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
options { 
  : 
  // Enable DNSSEC 

dnssec­enable yes; 
dnssec­validation auto; 

  : 
}; 

 

CentOS 
vi /etc/named.conf 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
options { 
  : 
  recursion yes; 
  
  // Enable DNSSEC 

dnssec­enable yes; 
dnssec­validation auto; 

  : 
}; 
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แกไขไฟลรายการ zone เพื่อใหอางถงึเครื่อง master 

Debian 
vi /etc/bind/named.conf.local 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
: 
zone "rmutX.ac.th" IN { 

type slave; 
file "rmutX.ac.th.zone"; 
masters { 203.158.xxx.xxx; }; 
allow­notify { 203.158.xxx.xxx; }; 

}; 
 

CentOS 
vi /etc/named.conf 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
: 
include "/etc/named.rfc1912.zones"; 
include "/etc/named.root.keys"; 
  
zone "rmutX.ac.th" IN { 

type slave; 
file "rmutX.ac.th.zone"; 
masters { 203.158.xxx.xxx; }; 
allow­notify { 203.158.xxx.xxx; }; 

}; 

 

21. เริ่มตนการทาํงานของโปรแกรมใหม  

ทกุครัง้ที่มกีารแกไขไฟลคณุสมบัตขิองโปรแกรม BIND9 จาํเปนตองใหโปรแกรมนาํไฟลคณุสมบัตใิหมไปใชงาน 

หรอืสัง่ใหเริ่มตนทาํงานของโปรแกรมใหมทกุครัง้ 

Debian & CentOS 
rndc reload 
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การบรหิารจัดการ DNSSEC key 

 

เพื่อปองกันหรอืแกไขการปลอมแปลงขอมลู DNS โดยผูประสงคราย ผูดแูลระบบ DNSSEC จงึตองดาํเนนิการกับ 

key ที่สรางขึ้น หรอืที่ใชงานอยูอยางถกูตอง โดยตองดาํเนนิการอยางนอย 2 อยาง คอื การจัดเกบ็ key ใหปลอดภัย 

และการเปลี่ยนแปลง key 

 

22. การจัดเกบ็ key  

ชดุของ Key ที่ใชใน DNSSEC ประกอบดวย 2 key คอื Public key เปน key สาธารณะที่มหีรอืประกาศไวในขอมลู 

zone หรอื DNSKEY และ Private key เปน key สวนตัวที่ใชในกระบวนการ sign หรอืใชโดยผูดแูล zone 
● Public key: K<zone>+<algorithm_id>+<key_id>.key 
● Private key: K<zone>+<algorithm_id>+<key_id>.private 

 

Key ที่ใชในการทาํงานของ DNSSEC หนึ่ง zone สามารถมไีดมากกวา 1 ชดุ เชน Zone Signing Key (ZSK) และ 

Key Signing Key (KSK) โดยในหนึ่ง zone กยั็งสามารถม ีZSK และ KSK ไดมากกวา 1 key อกีดวย 

 

ไฟล key ที่จาํเปนตองจัดเกบ็ใหปลอดภัยคอื private key โดยมขีอแนะนาํใหเกบ็ไวในสื่อแบบออฟไลน 

หรอืภายนอกระบบ DNS โดยเฉพาะกรณทีี่ไมคอยมกีารเปลี่ยนแปลงขอมลูใน zone นัน้ แตการเกบ็ไฟล private 

key ภายนอกระบบอาจเกดิความยุงยากบาง หากผูดแูลจาํเปนตองดาํเนนิการ sign ขอมลู zone อยูเสมอ ซึ่งตองใช 

private key ประกอบการ sign ทกุครัง้ 

 

23. การปรับเปลี่ยน key (Key rollover)  

การปรับเปลี่ยน key ที่ใชใน DNSSEC สามารถกระทาํได  โดยการเปลี่ยนแปลงมักเกดิจาก 2 เหตผุล คอื 

การเปลี่ยนตามรอบเวลา และการเปลี่ยนเมื่อ key ที่ใชนัน้ถกูขโมยหรอืเปน key อยูในสภาพที่ไมปลอดภัยแลว 

 

การเปลี่ยนแปลง key เมื่อ key ที่ใชอยูถกูขโมยหรอื key ไมอยูในสภาพที่ปลอดภัยนัน้ 

เปนสิ่งที่ตองดาํเนนิการโดยทันทเีมื่อตรวจพบ  

 

การปรับเปลี่ยน key ตามรอบเวลานัน้ กเ็พื่อปองกันไมใหผูประสงครายที่พยายามจะถอดรหัส 

หรอืหาวธิทีางที่จะรับรูถงึ private key และอาจประสบผลสาํเรจ็  การปรับเปลี่ยน key ใหมอยูเสมอ 

จงึเปนแนวทางที่ด ีที่ควรดาํเนนิการ 
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มขีอแนะนาํในการปรับเปลี่ยน key ตามรอบระยะเวลาที่เปนตัวอยางที่ดคีอื ควรเปลี่ยนแปลง ZSK 

อยูเสมอทกุเดืิอน และเปลี่ยนแปลง KSK อยูเสมอทกุป 

 

เอกสารฉบับนี้แนะนาํวธิกีารปรับเปลี่ยน key แบบ Pre-Publish (rfc6781#section-4.1)  หรอืนาํ key 

ใหมใหบรกิารหรอืใชงานควบคูกับ key เดมิ มลีาํดับการดาํเนนิการโดยยอ ดังนี้ 

1. สราง key ใหมและเพิ่มเพิ่มเขาไปใน zone โดยยังคง sign ขอมลู zone ดวย key เดมิ 

เพื่อใหเครื่องลกูขายไดรับ key ใหมไวกอน 

2. ทดแทน key เกาดวย key ใหม โดยการ sign ขอมลู zone ดวย key ใหม 

เครื่องลกูขายสามารถตรวจสอบขอมลู zone ไดดวย key ใหมที่เคยไดรับไปแลว 

3. สิ้นสดุดวยการนาํ key เดมิออก โดยการ sign ขอมลู zone ดวย key ใหม 

 

24. การปรับเปลี่ยน Zone Signing Key (ZSK)  

ขัน้ตอนการดาํเนนิการเปลี่ยน ZSK จะตองดาํเนนิการ 3 ขัน้ตอน ตามภาพ โดยภาพรวมของการดาํเนนิการคอื 

ตองนาํขอมลู ZSK ใหมไปใหบรกิารพรอมๆ กับ ZSK เกา เพื่อใหเครื่องลกูขายนาํ ZSK 

ใหมไปเกบ็ใหพรอมกอนการแทนที่หรอืลบ ZSK เกา 

 

การเปลี่ยน ZSK ควรกระทาํใหบอยเทาที่เปนไปได เชน ประมาณ เดอืนละ 1 ครัง้ หรอื 3 เดอืน 1 ครัง้ 

ตัวอยางตอไปนี้เปนการเปลี่ยน ZSK ในวันที่ 1 มกราคม 2017 มลีาํดับขัน้ของการดาํเนนิการดังนี้ 
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กรณขีอง DNS server บน Microsoft Windows นัน้ การปรับเปลี่น ZSK จะไดรับการปรับเปลี่ยนโดยอัตโนมัต 

โดยระยะเวลาการดาํเนนิการนัน้ เปนไปตามการตัวเลอืกที่เลอืกไวในขณะการสราง ZSK ตามขัน้ตอนที่ 12 

โดยเมื่อเลอืกตัวเลอืก [/] Enable automatic rollover ไว พรอมทัง้กาํหนดรอบเวลาการดาํเนนิการที่ตองการ 

รอบระยะเวลาที่เปนคาตัง้ตนคอื 90 วัน หรอืมกีารปรับเปลี่ยน ZSK ทกุๆ 90 วัน 

 

 

 

แตหากตองการดาํเนนิการเปลี่ยน ZSK ดวยตนเอง กส็ามารถกระทาํไดเชนกัน 

 

วันที่ 1 ธันวาคม 2016 หรอื 1 เดอืนกอนการแทนที่ ZSK ดวย key ใหม 

สราง ZSK ใหม ดวยคาํสัง่ dnssec-keygen เชนเดยีวกับขัน้ตอนที่ 12  ผลลัพธที่ได จะเกดิเปนไฟล key 

ชดุใหมพรอมทัง้ม ีkey id ใหม 

Debian 
cd /etc/bind/keys/rmutX.ac.th 
dnssec­keygen ­r /dev/urandom ­a RSASHA512 ­b 2048 \ 
 ­n ZONE rmutX.ac.th 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
KrmutX.ac.th.+010+​30623 

 

CentOS 
cd /var/named/keys/rmutX.ac.th 
dnssec­keygen ­r /dev/urandom ­a RSASHA512 ­b 2048 \ 
 ­n ZONE rmutX.ac.th 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
KrmutX.ac.th.+010+​30623 

 

นาํเขาไฟล ZSK ใหมเพิ่มเขาในไฟล zone อกีหนึ่งไฟล เพื่อใหมกีารประกาศ ZSK 

ใหมไปยังเครื่องลกูขายเพิ่มเตมิจาก ZSK เดมิ 
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Debian 
vi /var/cache/bind/rmutX.ac.th.zone 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
:  
; DNSSEC ZSK KEY 

$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+29105.key 
$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+30623.key 

; DNSSEC KSK KEY 
$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+50136.key 

: 
 

CentOS 
vi /var/named/rmutX.ac.th.zone 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
:  
; DNSSEC ZSK KEY 

$INCLUDE /etc/named/keys/rmutX.ac.th/KrmutX.ac.th.+010+​29105​.key 
$INCLUDE /etc/named/keys/rmutX.ac.th/KrmutX.ac.th.+010+30623.key 

; DNSSEC KSK KEY 
$INCLUDE /etc/named/keys/rmutX.ac.th/KrmutX.ac.th.+010+​50136​.key 

: 
 

ดาํเนนิการ sing ขอมลู zone  โดยยังคงใช ZSK เดมิ และ KSK เดมิ  ผลการ sign จะมขีอมลู ZSK ใหมอยูในขอมลู 

zone ดวย 

Debian 
cd /etc/bind/keys/rmutX.ac.th 
dnssec­signzone ­r /dev/urandom ­k KrmutX.ac.th.+010+​50136​.key \ 
 ­A ­N INCREMENT ­t ­o rmutX.ac.th \ 
 /var/cache/bind/rmutX.ac.th.zone KrmutX.ac.th.+010+​29105​.key 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
Verifying the zone using ... algorithms: RSASHA512. 
Zone fully signed: 
Algorithm: RSASHA512:KSKs: 1 active, 0 stand­by, ... 

ZSKs: 1 active, 1 stand­by​, ... 
/var/cache/bind/rmutX.ac.th.zone.signed 

 

CentOS 
cd /etc/named/keys/rmutX.ac.th 
dnssec­signzone ­r /dev/urandom ­k KrmutX.ac.th.+010+​50136​.key \ 
 ­A ­N INCREMENT ­t ­o rmutX.ac.th \ 
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 /var/named/rmutX.ac.th.zone KrmutX.ac.th.+010+​29105​.key 
­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
Verifying the zone using ... algorithms: RSASHA512. 
Zone fully signed: 
Algorithm: RSASHA512:KSKs: 1 active, 0 stand­by, ... 

ZSKs: 1 active, 1 stand­by​, ... 
/var/named/rmutX.ac.th.zone.signed 

 

เริ่มตนทาํงานของโปรแกรมใหม เพื่อใหนาํไฟล zone ที่ผานการ sign ไฟลใหมไปใหบรกิาร 

Debian & CentOS 
rndc reload 

 

Microsoft DNS Server 

การสราง ZSK ใหมใน DNS server บน Microsoft Windows นัน้ สามารถดาํเนนิการไดเชนกัน 

แตเปนการสราง ZSK ขึ้นเปนชดุใหม ทดแทนชดุเดมิทัง้หมด เพื่อใหมคีณุสมบัตแิตกตางไปจาก ZSK ชดุเดมิทัง้หมด 

เชน อัลกอรทิมึ ขนาดคยี และอื่นๆ มขัีน้ตอนคอื 

- เปดโปรแกรมบรหิารจัดการ DNS 

- ชี้เมาสไปยังชื่อ zone ระดับบนจากโครงสรางดานซาย แลวคลกิปุมดานขวาของเมาส 

- เลอืกคาํสัง่ DNSSEC >> Properties… 

- คลกิแทบ็ ZSK 

- คลกิปุม Add เพื่อเพิ่ม Zone Signing Key 

- กาํหนดตัวเลอืกในการสราง key ประกอบดวย 

- Key Properties: เลอืกคณุสมบัตกิารเขารหัสที่เหมาะสม เชน RSA/SHA-512 

เลอืกความยาวของ key หรอืใชคาตัง้ตนเปน 2048 สวนตัวเลอืกอื่น ๆ ที่เหลอื 

ใหใชคาตัง้ตนของโปรแกรม 

- Key Rollover: เลอืกใชจากคาตัง้ตนของโปรแกรม 

- เมื่อสิ้นสดุการสราง key จะพบวาม ีkey ใหมอยูในรายการ 
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เมื่อทดสอบขอมลูของ zone ในสวน DNSKEY จะพบวาม ีDNSKEY ของ ZSK เดมิ และ ZSK ใหม 

อกีทัง้ในสวนของ RRSIG แสดงใหเหน็วา ขอมลู zone ยังคงถกู sign โดย ZSK เดมิอยู 
 

dig @localhost rmutX.ac.th DNSKEY +dnssec +multiline 
­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
;; ANSWER SECTION: 
rmutx.ac.th.    1800 IN ​DNSKEY​ 256 3 10 ( 

AwEAAcByesHoxyI...gOoG3BriGoS6za1PktgpJ30= 
) ; ​ZSK​; alg = RSASHA512; key id = ​29105 

rmutX.ac.th.    1800 IN ​DNSKEY​ 256 3 10 ( 
AwEAAfuoZTTMyr3...nqx+qY/4CR3LvyGt7Qy+i+U= 
) ; ​ZSK​; alg = RSASHA512; key id = ​30623 

rmutx.ac.th.    1800 IN DNSKEY 257 3 10 ( 
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AwEAAbSAj/gsaC1...bSOozvqUnF2X5f1g16QW7QM= 
) ; KSK; alg = RSASHA512; key id = 50136 

rmutx.ac.th.    1800 IN ​RRSIG​ ​DNSKEY​ 10 3 1800 ( 
20160505125429 20160... ​29105​ rmutx.ac.th. 
Ccriv5pG3qSn1x7...T96E3TLlhJrZX60b27nw== ) 

rmutx.ac.th.    1800 IN RRSIG DNSKEY 10 3 1800 ( 
20160505125429 20160... 50136 rmutx.ac.th. 
cQ8C3yP6ZcMso/e...izytfQptyL/rzvkhm7VA== ) 

 

วันที่ 1 มกราคม 2017 หรอื วันที่มกีารแทนที่ ZSK ดวย key ใหม 

ดาํเนนิการ sing ขอมลู zone โดยใช ZSK ใหม และ KSK เดมิ  ผลการ sign จะยังมขีอมลู ZSK 

เดมิคงอยูตอไปดวย 

Debian 
cd /etc/bind/keys/rmutX.ac.th 
dnssec­signzone ­r /dev/urandom ­k KrmutX.ac.th.+010+​50136​.key \ 
 ­A ­N INCREMENT ­t ­o rmutX.ac.th \ 
 /var/cache/bind/rmutX.ac.th.zone KrmutX.ac.th.+010+​30623​.key 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
Verifying the zone using ... algorithms: RSASHA512. 
Zone fully signed: 
Algorithm: RSASHA512:KSKs: 1 active, 0 stand­by, ... 

ZSKs: 1 active, 1 stand­by​, ... 
/var/cache/bind/rmutX.ac.th.zone.signed 

 

CentOS 
cd /etc/named/keys/rmutX.ac.th 
dnssec­signzone ­r /dev/urandom ­k ​KrmutX.ac.th.+010+50136.key​ \ 
 ­A ­N INCREMENT ­t ­o rmutX.ac.th \ 
 /var/named/rmutX.ac.th.zone ​KrmutX.ac.th.+010+30623 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
Verifying the zone using ... algorithms: RSASHA512. 
Zone fully signed: 
Algorithm: RSASHA512:KSKs: 1 active, 0 stand­by, ... 

ZSKs: 1 active, 1 stand­by​, ... 
/var/named/rmutX.ac.th.zone.signed 

 

เริ่มตนทาํงานของโปรแกรมใหม เพื่อใหนาํไฟล zone ที่ผานการ sign ไฟลใหมไปใหบรกิาร 

Debian & CentOS 
rndc reload 
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Microsoft DNS Server 

การปรับเปลี่ยน ZSK ดวยตนเอง สามารถดาํเนนิได การจากความตองการ 2 แบบ จากหนาตางรายการ 

ZSK ดังนี้ 

- การปรับเปลี่ยนดวย ZSK ชดุเดมิที่มอียู โดยการเลอืก ZSk ที่ตองการจากรายการ และคลกิปุม  

Rollover 

- การปรับเปลี่ยนดวย ZSK ชดุใหมที่สรางขึ้นจากขัน้ตอนกอนหนานี้ โดยการเลอืก ZSK 

ชดุเดมิจากรายการ แลวคลกิปุม Retire และตามดวยการคลกิปุม Rollover 

 

 
 

เมื่อทดสอบขอมลูของ zone ในสวน DNSKEY จะยังพบวาม ีDNSKEY ของทัง้ ZSK เดมิและ ZSK ใหม แตสวนของ 

RRSIG ถกู sign ดวย ZSK ใหมแลว 
 

dig @localhost rmutX.ac.th DNSKEY +dnssec +multiline 
­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
;; ANSWER SECTION: 
rmutx.ac.th.    1800 IN ​DNSKEY​ 256 3 10 ( 

AwEAAcByesHoxyI...gOoG3BriGoS6za1PktgpJ30= 
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) ; ​ZSK​; alg = RSASHA512; key id = ​29105 
rmutX.ac.th.    1800 IN ​DNSKEY​ 256 3 10 ( 

AwEAAfuoZTTMyr3...nqx+qY/4CR3LvyGt7Qy+i+U= 
) ; ​ZSK​; alg = RSASHA512; key id = ​30623 

rmutx.ac.th.    1800 IN DNSKEY 257 3 10 ( 
AwEAAbSAj/gsaC1...bSOozvqUnF2X5f1g16QW7QM= 
) ; KSK; alg = RSASHA512; key id = 50136 

rmutX.ac.th. 1800 IN ​RRSIG​ ​DNSKEY​ 10 3 1800 ( 
20170230000000 20170... ​30623​ rmutX.ac.th. 
cZnREXnaHmR3DRt...goib1eraLHN7f6oRDyfw== ) 

rmutX.ac.th. 1800 IN RRSIG DNSKEY 10 3 1800 ( 
20160426100323 20160... 50136 rmutX.ac.th. 
Nz0Sxyut+kjPMT6...c0UXfUm0PjGuM/LtqQkQ== ) 

 

วันที่ 1 กมุภาพันธ 2017 หรอื 1 เดอืนหลังจากการแทนที่ ZSK ดวย key ใหม 

ลบการอางองิไฟล ZSK เกาที่เคยเพิ่มเขาในไฟล zone เพื่อยกเลกิการประกาศ ZSK 

เกาที่เคยใหบรกิารไปยังเครื่องลกูขาย  โดยใหเหลอืเพยีง ZSK ใหมเทานัน้ 

Debian 
vi /var/cache/bind/rmutX.ac.th.zone 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
:  
; DNSSEC ZSK KEY 

;$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+29105.key 
$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+​30623​.key 

; DNSSEC KSK KEY 
$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+​50136​.key 

: 
 

CentOS 
vi /var/named/rmutX.ac.th.zone 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
:  
; DNSSEC ZSK KEY 

;$INCLUDE /etc/named/keys/rmutX.ac.th/KrmutX.ac.th.+010+29105.key 
$INCLUDE /etc/named/keys/rmutX.ac.th/KrmutX.ac.th.+010+​30623​.key 

; DNSSEC KSK KEY 
$INCLUDE /etc/named/keys/rmutX.ac.th/KrmutX.ac.th.+010+​50136​.key 

 

ดาํเนนิการ sing ขอมลู zone โดยการใช ZSK ใหม และ KSK เดมิ  ผลการ sign จะมเีฉพาะ ZSK ใหมเทานัน้ 
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Debian 
cd /etc/bind/keys/rmutX.ac.th 
dnssec­signzone ­r /dev/urandom ­k KrmutX.ac.th.+010+​50136​.key \ 
 ­A ­N INCREMENT ­t ­o rmutX.ac.th \ 
 /var/cache/bind/rmutX.ac.th.zone KrmutX.ac.th.+010+​30623​.key 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
Verifying the zone using ... algorithms: RSASHA512. 
Zone fully signed: 
Algorithm: RSASHA512:KSKs: 1 active, 0 stand­by, ... 

ZSKs: 1 active, 0 stand­by​, ... 
 

CentOS 
cd /etc/named/keys/rmutX.ac.th 
dnssec­signzone ­r /dev/urandom ­k KrmutX.ac.th.+010+​50136​.key \ 
 ­A ­N INCREMENT ­t ­o rmutX.ac.th \ 
 /var/named/rmutX.ac.th.zone KrmutX.ac.th.+010+​30623​.key 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
Verifying the zone using ... algorithms: RSASHA512. 
Zone fully signed: 
Algorithm: RSASHA512:KSKs: 1 active, 0 stand­by, ... 

ZSKs: 1 active, 0 stand­by​, ... 
 

เริ่มตนทาํงานของโปรแกรมใหม เพื่อใหนาํไฟล zone ที่ผานการ sign ไฟลใหมไปใหบรกิาร 

Debian & CentOS 
rndc reload 

 

เมื่อทดสอบขอมลูของ zone ในสวน DNSKEY จะไมพบวาม ีDNSKEY ของทัง้ ZSK เดมิอยู คงเหลอืแค DNSKEY 

ของ ZSK ใหม และสวนของ RRSIG ถกู sign ดวย ZSK ใหม 
 

dig @localhost rmutX.ac.th DNSKEY +dnssec +multiline 
­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
;; ANSWER SECTION: 
rmutX.ac.th.    1800 IN ​DNSKEY​ 256 3 10 ( 

AwEAAfuoZTTMyr3...nqx+qY/4CR3LvyGt7Qy+i+U= 
) ; ​ZSK​; alg = RSASHA512; key id = ​30623 

rmutx.ac.th.    1800 IN DNSKEY 257 3 10 ( 
AwEAAbSAj/gsaC1...bSOozvqUnF2X5f1g16QW7QM= 
) ; KSK; alg = RSASHA512; key id = 50136 

rmutX.ac.th. 1800 IN ​RRSIG​ ​DNSKEY​ 10 3 1800 ( 
20170230000000 20170... ​30623​ rmutX.ac.th. 
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cZnREXnaHmR3DRt...goib1eraLHN7f6oRDyfw== ) 
rmutX.ac.th. 1800 IN RRSIG DNSKEY 10 3 1800 ( 

20160426100323 20160... 50136 rmutX.ac.th. 
Nz0Sxyut+kjPMT6...c0UXfUm0PjGuM/LtqQkQ== ) 

 

25. การปรับเปลี่ยน Key Signing Key (KSK)  

ขัน้ตอนการดาํเนนิการเปลี่ยน KSK จะตองดาํเนนิการ 2 ขัน้ตอน ตามภาพ โดยภาพรวมของการดาํเนนิการคอื ตอง 

sign นาํขอมลู ดวย KSK เกาและใหมใหบรกิารพรอมกัน แลวจงึลบ KSK เกาทิ้งในภายหลัง 

 

การเปลี่ยน KSK ควรกระทาํประมาณ ปละ 1 ครัง้ อาจจะเปลี่ยนในทกุวันแรกของป เชน 

ตัวอยางตอไปนี้เปนการเปลี่ยน KSK ในวันที่ 1 มกราคม 2017 

 

กรณขีอง DNS server บน Microsoft Windows นัน้ การปรับเปลี่น KSK จะไดรับการปรับเปลี่ยนโดยอัตโนมัต 

โดยระยะเวลาการดาํเนนิการนัน้ เปนไปตามการตัวเลอืกที่เลอืกไวในขณะการสราง KSK ตามขัน้ตอนที่ 11 

โดยเมื่อเลอืกตัวเลอืก [/] Enable automatic rollover ไว พรอมทัง้กาํหนดรอบเวลาการดาํเนนิการที่ตองการ 

รอบระยะเวลาที่เปนคาตัง้ตนคอื 755 วัน หรอืมกีารปรับเปลี่ยน KSK ทกุๆ 755 วัน 

แตหากตองการดาํเนนิการเปลี่ยน KSK ดวยตนเอง กส็ามารถกระทาํไดเชนกัน 
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ลาํดับที่สัน้กวาการปรับเปลี่ยน Zone Signing Key  มลีาํดับขัน้ของการดาํเนนิการดังนี้ 

 

วันที่ 1 มกราคม 2017 หรอื วันที่มกีารแทนที่ KSK ดวย key ใหม 

สราง KSK ใหม ดวยคาํสัง่ dnssec-keygen เชนเดยีวกับขัน้ตอนที่ 11  ผลลัพธที่ได จะเกดิเปนไฟล key 

ชดุใหมพรอมทัง้ม ีkey id ใหม 

Debian 
cd /etc/bind/keys/rmutX.ac.th 
dnssec­keygen ­r /dev/urandom ​­f KSK​ ​­a RSASHA512​ ­b 2048 \ 
 ­n ZONE ​rmutX.ac.th 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
KrmutX.ac.th.+010+​51419 

 

CentOS 
cd /etc/named/keys/rmutX.ac.th 
dnssec­keygen ­r /dev/urandom ​­f KSK​ ​­a RSASHA512​ ­b 2048 \ 
 ­n ZONE ​rmutX.ac.th 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
KrmutX.ac.th.+010+​51419 

 

นาํเขาไฟล KSK ใหมเพิ่มเขาในไฟล zone อกีหนึ่งไฟล โดยยังคง KSK เดมิไว เพื่อในไปใชในการ sign ขอมลู zone 

ควบคูระหวาง KSK เดมิ กัับ KSK ใหม 

Debian 
vi /var/cache/bind/rmutX.ac.th.zone 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
: 
; DNSSEC ZSK KEY 

$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+​29105​.key 
; DNSSEC KSK KEY 

$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+​50136​.key 
$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+51419.key 

: 
 

CentOS 
vi /var/named/rmutX.ac.th.zone 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
:  
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; DNSSEC ZSK KEY 
$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+​29105​.key 

; DNSSEC KSK KEY 
$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+​50136​.key 
$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+51419.key 

: 
 

ดาํเนนิการ sing ขอมลู zone  โดยยังคงใช KSK key เดมิ ควบคูกับ KSK key ใหม  และยังคงตองใช ZSK 

ประกอบการ sign ดวย 

Debian 
cd /etc/bind/keys/rmutX.ac.th 
dnssec­signzone ­r /dev/urandom ­k KrmutX.ac.th.+010+​50136​.key \ 
 ­k KrmutX.ac.th.+010+​51419​.key ­N INCREMENT ­t ­o rmutX.ac.th \ 
 /var/cache/bind/rmutX.ac.th.zone KrmutX.ac.th.+010+29105.key 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
Verifying the zone using ... algorithms: RSASHA512. 
Zone fully signed: 
Algorithm: RSASHA512:KSKs: 2 active​, 0 stand­by, ... 

ZSKs: 1 active, 1 stand­by, ... 
/var/cache/bind/rmutX.ac.th.zone.signed 

 

CentOS 
cd /etc/named/keys/rmutX.ac.th 
dnssec­signzone ­r /dev/urandom ­k KrmutX.ac.th.+010+​50136​.key \ 
 ­k KrmutX.ac.th.+010+​51419​.key ­N INCREMENT ­t ­o rmutX.ac.th \ 
 /var/named/rmutX.ac.th.zone KrmutX.ac.th.+010+29105.key 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
Verifying the zone using ... algorithms: RSASHA512. 
Zone fully signed: 
Algorithm: RSASHA512:KSKs: 2 active​, 0 stand­by, ... 

ZSKs: 1 active, 1 stand­by, ... 
/var/named/rmutX.ac.th.zone.signed 

 

เริ่มตนทาํงานของโปรแกรมใหม เพื่อใหนาํไฟล zone ที่ผานการ sign ไฟลใหมไปใหบรกิาร 

Debian & CentOS 
rndc reload 

 

Microsoft DNS Server 
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การสราง KSK ใหมใน DNS server บน Microsoft Windows นัน้ สามารถดาํเนนิการไดเชนกัน 

แตเปนการสราง KSK ขึ้นเปนชดุใหม ทดแทนชดุเดมิทัง้หมด เพื่อใหมคีณุสมบัตแิตกตางไปจาก KSK ชดุเดมิทัง้หมด 

เชน อัลกอรทิมึ ขนาดคยี และอื่นๆ มขัีน้ตอนคอื 

- เปดโปรแกรมบรหิารจัดการ DNS 

- ชี้เมาสไปยังชื่อ zone ระดับบนจากโครงสรางดานซาย แลวคลกิปุมดานขวาของเมาส 

- เลอืกคาํสัง่ DNSSEC >> Properties… 

- คลกิแทบ็ KSK 

- คลกิปุม Add เพื่อเพิ่ม Key Signing Key 

- กาํหนดตัวเลอืกในการสราง key ประกอบดวย 

- Key Properties: เลอืกคณุสมบัตกิารเขารหัสที่เหมาะสม เชน RSA/SHA-512 

เลอืกความยาวของ key หรอืใชคาตัง้ตนเปน 2048 สวนตัวเลอืกอื่น ๆ ที่เหลอื 

ใหใชคาตัง้ตนของโปรแกรม 

- Key Rollover: เลอืกใชจากคาตัง้ตนของโปรแกรม 

- เมื่อสิ้นสดุการสราง key จะพบวาม ีkey ใหมอยูในรายการ 
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การปรับเปลี่ยน KSK ดวยตนเอง สามารถดาํเนนิได การจากความตองการ 2 แบบ จากหนาตางรายการ 

KSK ดังนี้ 

- การปรับเปลี่ยนดวย KSK ชดุเดมิที่มอียู โดยการเลอืก KSk ที่ตองการจากรายการ และคลกิปุม  

Rollover 

- การปรับเปลี่ยนดวย KSK ชดุใหมที่สรางขึ้นจากขัน้ตอนกอนหนานี้ โดยการเลอืก KSK 

ชดุเดมิจากรายการ แลวคลกิปุม Retire และตามดวยการคลกิปุม Rollover 
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เมื่อทดสอบขอมลูของ zone ในสวน DNSKEY จะพบวาม ีDNSKEY ของ KSK key เดมิ และ KSK ใหม 

อกีทัง้ในสวนของ RRSIG แสดงใหเหน็วา ขอมลู zone ถกู sign โดยทัง้ KSK เดมิ และ KSK ใหม 
 

dig @localhost rmutX.ac.th DNSKEY +dnssec +multiline 
­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
;; ANSWER SECTION: 
rmutx.ac.th.    1800 IN DNSKEY 256 3 10 ( 

AwEAAcByesHoxyI...gOoG3BriGoS6za1PktgpJ30= 
) ; ZSK; alg = RSASHA512; key id = 29105 

rmutx.ac.th.    1800 IN DNSKEY 257 3 10 ( 
AwEAAbSAj/gsaC1...bSOozvqUnF2X5f1g16QW7QM= 
) ; ​KSK;​ alg = RSASHA512; key id = ​50136 

rmutx.ac.th.    1800 IN DNSKEY 257 3 10 ( 
AwEAAbuNlGzggkw...z3TehOUqoC/oVCvdkOFEEzM= 
) ; ​KSK;​ alg = RSASHA512; key id = ​51419 

rmutx.ac.th.    1800 IN RRSIG DNSKEY 10 3 1800 ( 
20160505153302 20160... 29105 rmutx.ac.th. 
vmxEf7A8i5yEl1w...0aQldN4/wnR5v7z53gJA== ) 
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rmutx.ac.th.    1800 IN ​RRSIG​ ​DNSKEY​ 10 3 1800 ( 
20160505153302 20160... ​50136​ rmutx.ac.th. 
bX/nM2fpSNbFqdA...dTWMfPAdsjSQ3swMylpg== ) 

rmutx.ac.th.    1800 IN ​RRSIG​ ​DNSKEY​ 10 3 1800 ( 
20160505153302 20160... ​51419​ rmutx.ac.th. 
ZCTM2hmbpFNC7qX...CgFJlxpKLIwdYE+Vhc+g== ) 

 

อานคา Delegation Signer (DS) จากไฟล KSK ใหม  จะไดคา DS 

ใหมสาํหรับนาํไปเพิ่มในฐานขอมลูผูใหบรกิารโดเมนระดับบน 

Debian 
dnssec­dsfromkey \ 
  /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+​51419​.key 

rmutX.ac.th. IN DS ​51419​ ​10​ ​1​ ​2A9[...]C3AA210 
rmutX.ac.th. IN DS ​51419​ ​10​ ​2​ ​A24[...]61BB32C 1678102D 

 

CentOS 
dnssec­dsfromkey \ 
  /etc/named/keys/rmutX.ac.th/KrmutX.ac.th.+010+​51419​.key 

rmutX.ac.th. IN DS ​51419​ ​10​ ​1​ ​2A9[...]C3AA210 
rmutX.ac.th. IN DS ​51419​ ​10​ ​2​ ​A24[...]61BB32C 1678102D 

 

นาํคา Delegation Signer ไปเพิ่มในฐานขอมลูผูใหบรกิาร ตามหัวขอที่ 18  โดยยังคงคา Delegation Signer 

เดมิไวเชนเดมิ 

 

เมื่อทดสอบขอมลู Delegation Signer จากผูใหบรกิารโดเมนภายนอก เชน จาก 8.8.8.8 จะพบวามขีอมลู DS 

จาํนวน 2 รายการ มรีายการ DS ใหมเพิ่มขึ้นจากเดมิ 
 

dig @8.8.8.8 rmutX.ac.th. DS +noadditional | grep DS 
rmutX.ac.th. 7199 IN DS ​50136​ 10 1 3BF...5149622 
rmutX.ac.th. 7199 IN DS ​50136​ 10 2 C31...119735F 42092A9A 
rmutX.ac.th. 7199 IN DS ​51419​ ​10​ ​1​ ​2A9...C3AA210 
rmutX.ac.th. 7199 IN DS ​51419​ ​10​ ​2​ ​A24...61BB32C 1678102D 

 

วันที่ 1 กมุภาพันธ 2017 หรอื 1 เดอืนหลังจากการแทนที่ KSK ดวย key ใหม 

นาํไฟล KSK เดมิออกจากไฟล zone  โดยยังคง KSK ใหมไว  เพื่อใหการ sign ขอมลู zone เกดิจาก KSK 

ใหมเทานัน้ 
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Debian 
vi /var/cache/bind/rmutX.ac.th.zone 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
:  
; DNSSEC ZSK KEY 

$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+​29105​.key 
; DNSSEC KSK KEY 

;$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+50136.key 
$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+​51419​.key 

: 
 

CentOS 
vi /var/named/rmutX.ac.th.zone 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
:  
; DNSSEC ZSK KEY 

$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+​29105​.key 
; DNSSEC KSK KEY 

;$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+50136.key 
$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+​51419​.key 

: 
 

ดาํเนนิการ sing ขอมลู zone  โดยใชเพยีง KSK ใหมเทานัน้  และยังคงตองใช ZSK ประกอบการ sign ดวย 

Debian 
cd /etc/bind/keys/rmutX.ac.th 
dnssec­signzone ­r /dev/urandom ­k KrmutX.ac.th.+010+​51419​.key \ 
 ­N INCREMENT ­t ­o rmutX.ac.th \ 
 /var/cache/bind/rmutX.ac.th.zone KrmutX.ac.th.+010+29105.key 

­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
Verifying the zone using ... algorithms: RSASHA512. 
Zone fully signed: 
Algorithm: RSASHA512:KSKs: 1 active​, 0 stand­by, ... 

ZSKs: 1 active, 1 stand­by, ... 
/var/cache/bind/rmutX.ac.th.zone.signed 

 

CentOS 
cd /etc/named/keys/rmutX.ac.th 
dnssec­signzone ­r /dev/urandom ­k KrmutX.ac.th.+010+​51419​.key \ 
 ­N INCREMENT ­t ­o rmutX.ac.th \ 
 /var/named/rmutX.ac.th.zone KrmutX.ac.th.+010+29105.key 
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­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
Verifying the zone using ... algorithms: RSASHA512. 
Zone fully signed: 
Algorithm: RSASHA512:KSKs: 1 active​, 0 stand­by, ... 

ZSKs: 1 active, 1 stand­by, ... 
/var/named/rmutX.ac.th.zone.signed 

 

เริ่มตนทาํงานของโปรแกรมใหม เพื่อใหนาํไฟล zone ที่ผานการ sign ไฟลใหมไปใหบรกิาร 

Debian & CentOS 
rndc reload 

 

เมื่อทดสอบขอมลูของ zone ในสวน DNSKEY จะพบวาม ีDNSKEY ของ KSK ใหมเทานัน้  อกีทัง้ในสวนของ 

RRSIG แสดงใหเหน็วา ขอมลู zone ถกู sign เฉพาะจาก KSK ใหมเทานัน้ 
 

dig @localhost rmutX.ac.th DNSKEY +dnssec +multiline 
­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
;; ANSWER SECTION: 
rmutx.ac.th.    1800 IN DNSKEY 256 3 10 ( 

AwEAAcByesHoxyI...gOoG3BriGoS6za1PktgpJ30= 
) ; ZSK; alg = RSASHA512; key id = 29105 

rmutx.ac.th.    1800 IN DNSKEY 257 3 10 ( 
AwEAAbuNlGzggkw...z3TehOUqoC/oVCvdkOFEEzM= 
) ; ​KSK;​ alg = RSASHA512; key id = ​51419 

rmutx.ac.th.    1800 IN RRSIG DNSKEY 10 3 1800 ( 
20160505153302 20160... 29105 rmutx.ac.th. 
vmxEf7A8i5yEl1w...0aQldN4/wnR5v7z53gJA== ) 

rmutx.ac.th.    1800 IN ​RRSIG​ ​DNSKEY​ 10 3 1800 ( 
20160505153302 20160... ​51419​ rmutx.ac.th. 
ZCTM2hmbpFNC7qX...CgFJlxpKLIwdYE+Vhc+g== ) 

 

ลบนาํคา Delegation Signer เกาออกจากฐานขอมลูผูใหบรกิาร ที่เคยจัดการตามหัวขอที่ 18  โดยยังคงคา 

Delegation Signer ใหมไวเชนเดมิ 

 

เมื่อทดสอบขอมลู Delegation Signer จากผูใหบรกิารโดเมนภายนอก เชน จาก 8.8.8.8 จะพบวามขีอมลู DS 

จาํนวน 1 รายการ ซึ่งเปน DS ใหม 
 

dig @8.8.8.8 rmutX.ac.th. DS +noadditional | grep DS 
rmutX.ac.th. 7199 IN DS ​51419​ ​10​ ​1​ ​2A9...C3AA210 
rmutX.ac.th. 7199 IN DS ​51419​ ​10​ ​2​ ​A24...61BB32C 1678102D 
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ภาคผนวก 

 

ตารางสรปุเลขลาํดับของ Algorithm และ Digest Type 

 

Algorithm: 
  3 – DSA/SHA1 
  5 – RSA/SHA1 
  6 – DSA­NSEC3­SHA1 
  7 – RSASHA1­NSEC3­SHA1 
  8 – RSA/SHA­256 
  9 – RSA/SHA­512 

Digest Type: 
  1 – SHA­1 
  2 – SHA­256 
  3 ­ SHA­384 
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เครื่องมอืสาํหรับทดสอบการทาํงานของ DNSSEC 
 

ทดสอบดานแมขาย 
­ http://dnsviz.net/d/rmuti.ac.th/dnssec 
­ http://dnssec­debugger.verisignlabs.com 

 

ทดสอบดานลกูขาย 
­ http://dnssec.vs.uni­due.de 

 

แหลงขอมลูอางองิ 
­ http://users.isc.org/~jreed/dnssec­guide/dnssec­guide.html 
­ https://grepular.com/Understanding_DNSSEC 
­ https://www.enisa.europa.eu/activities/Resilience­and­CIIP/netwo

rks­and­services­resilience/dnssec/gpgdnssec/at_download/fullRep
ort 

­ http://www.thenoccave.com/2013/05/17/dnssec­complete­howto­intro
duction 

­ http://www.nlnetlabs.nl/publications/dnssec_howto 
­ http://www.itnotes.eu/?p=2190 
­ http://strotmann.de/roller/dnsworkshop/entry/dnssec_signing_a_zo

ne_with 
- http://backreference.org/2010/11/17/dnssec­verification­with­dig 
­ http://www.dns­school.org/Documentation/DNSSEC_Key_maintenance.p

df 
­ https://tools.ietf.org/html/rfc6781 
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