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คูมอืการตดิตัง้ DNSSEC 

 

บทนาํ  

เอกสารฉบับนี้ ใชประกอบการอบรมเชงิปฏบัิตกิาร การตดิตัง้หรอืปรับแก DNS server ใหรองรับ DNSSEC  ในงาน 

ARIT-Net 2 ระหวางวันที่ 28-29 เมษายน 2559 ณ มหาวทิยาลัยเทคโนโลยรีาชมงคลศรวีชัิย 

 

มกีารดาํเนนิการ 3 สวน ประกอบดวย 

● การตดิตัง้โปรแกรมบรกิารขอมลูโดเมน 

เพื่อใหระบบ DNS ทาํงานแบบ DNSSEC ใหบรกิารขอมลูโดเมนสาํหรับการรองขอจากภายนอก 

เปนขัน้ตอนสาํคัญ และมขัีน้ตอนในการดาํเนนิการหลายขัน้ตอน หรอืเกอืบทัง้หมดของคูมอืนี้ 

● การตดิตัง้เพื่อใหแมขายบรกิารเครื่องลกูขาย 

เปนสวนที่จะทาํใหการรองขอบรกิารของลกูขายภายในหนวยงานมสีวนในการรองขอบรกิารผานแมขา

ยของหนวยงาน และเปนการทาํงานแบบ DNSSEC มขัีน้ตอนการทาํงานไมมาก 

● การใชเครื่องมอืตรวจสอบการทาํงานของ DNSSEC 

  

รุนของระบบปฏบัิตกิาร และโปรแกรม DNS server ที่ใชทดลองตดิตัง้  

คาํสัง่และไฟลจะอางองิตามระบบปฏบัิตกิารและโปรแกรม DNS server จงึควรเลอืกใชคาํสัง่อยางถกูตอง ดังนี้ 

● Debian 8.3 + BIND9-9.9.5 

Radius version checking: named v 
● CentOS 7.2 + BIND9-9.9.4 

Radius version checking: named v 
● Microsoft Windows Server 2012 
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การตดิตัง้โปรแกรมแมขาย และการทดสอบ 

  

เปนขัน้ตอนการตดิตัง้โปรแกรม DNS server 

และการดาํเนนิการพื้นฐานใหสามารถรองรับการกาํหนดคณุสมบัตขิอง DNSSEC บนเครื่องแมขาย ในขัน้ตอนนี้ 

อาจะไมตองดาํเนนิการใดๆ หากเปนการการตดิตัง้ DNSSEC บนเครื่องแมขายที่ใหบรกิาร DNS อยูแลว 

 

1. อัพเกรดแพคเกจลาสดุและแพคเกจพื้นฐาน  

Debian 
  aptget update 
  aptget upgrade y 

 อาจตอง reboot 
  aptget install ntp y 
 

CentOS 
  yum update –y 
  yum upgrade y 

 อาจตอง reboot 
  yum install ntp y 

 

2. ตดิตัง้แพคเกจ BIND9 และแพคเกจสนับสนนุ  

Debian (Bind9-9.9.5) 
  aptget install bind9 –y 
  aptget install dnsutils y 
 

CentOS (Bind9-9.9.4) 
  yum install bind –y 
  yum install bindutils –y 
  
  chkconfig named on 

 

Microsoft DNS Server 

 ไมขอแสดงขัน้ตอนการตดิตัง้ 
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3. ไดเรก็ทอรี่และไฟลคณุสมบัตขิอง BIND9  

โครงสรางของไดเรก็ทอรี่และรายการไฟลคณุสมบัตตัิง้ตนของ BIND9 มดัีงนี้ 

Debian (Bind9-9.9.5) 
/etc/bind/ 

 named.conf 
 named.conf.options 
 named.conf.defaultzones 
 named.conf.local 
 zones.rfc1918 
 bind.keys 
 rndc.key 

/var/cache/bind/ 
 

CentOS (Bind9-9.9.4) 
/etc/ 

  named/ 
  named.conf 
  named.rfc1912.zones 
  named.iscdlv.key 
  named.root.keys 
  rndc.conf 
  rndc.key 
  

/var/named/ 

 

4. เพิ่ม zone หรอื domain ใหม  

ขัน้ตอนนี้เปนการเพิ่ม domain หรอื zone ชื่อ  rmutX.ac.th สาํหรับเปนตัวอยางประกอบการตดิตัง้ DNSSEC 

โดยตาํแหนงของไฟลจะอางองิตามโครงสรางตัง้ตนของ BIND9 ของแตละระบบปฏบัิตกิาร domain 

Debian 

แกไขไฟลคณุสมบัตหิลัก (/etc/bind/named.conf.local) เพื่อประกาศ zone ใหม 
vi /etc/bind/named.conf.local 

 
: 
zone "rmutX.ac.th" IN { 

type master; 
file "rmutX.ac.th.zone"; 

}; 
: 
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สรางไฟล zone สาํหรับ  rmutX.ac.th 
vi /var/cache/bind/rmutX.ac.th.zone 

 
$TTL 1800   ; 2 hours 
rmutX.ac.th.  IN SOA ns1.rmutX.ac.th.  noc.rmutX.ac.th. ( 

2016021700 ; serial 
7200       ; refresh 
3600       ; retry 
2419200    ; expire 
10800      ; minimum 

) 
NS ns1.rmutX.ac.th. 
NS ns2.rmutX.ac.th. 

  
$ORIGIN rmutX.ac.th. 
ns1  A    203.158.xxx.xxx 

AAAA 2001:3c8:xxxx::xxxx 
ns2  A    203.158.xxx.xxx 

AAAA 2001:3c8:xxxx::xxxx 
 

CentOS 

แกไขไฟลคณุสมบัตหิลัก (/etc/named.conf) เพื่อประกาศ zone ใหม 
vi /etc/named.conf 

 
: 
include "/etc/named.rfc1912.zones"; 
include "/etc/named.root.keys"; 
 
zone "rmutX.ac.th" IN { 

type master; 
file "rmutX.ac.th.zone"; 

}; 
: 

 

สรางไฟล zone สาํหรับ  rmutX.ac.th 
vi /var/named/rmutX.ac.th.zone 

 
$TTL 1800   ; 2 hours 
rmutX.ac.th.  IN SOA ns1.rmutX.ac.th.  noc.rmutX.ac.th. ( 

2016021700 ; serial 
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7200       ; refresh 
3600       ; retry 
2419200    ; expire 
10800      ; minimum 

) 
NS ns1.rmutX.ac.th. 
NS ns2.rmutX.ac.th. 

  
$ORIGIN rmutX.ac.th. 
ns1  A    203.158.xxx.xxx 

AAAA 2001:3c8:xxxx::xxxx 
ns2  A    203.158.xxx.xxx 

AAAA 2001:3c8:xxxx::xxxx 

 

Microsoft DNS Server 

- เปดโปรแกรมบรหิารจัดการ DNS 

- ชี้ไปยังชื่อ Forward Lookup Zones จากโครงสรางดานซาย แลวคลกิปุมดานขวาของเมาส 

- เลอืกเมน ูNew Zone… 

- ดาํเนนิการตามขัน้ตอน สราง Primary zone 
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- กาํหนดชื่อ zone หรอื domain เปน rmutX.ac.th 

- กาํหนดชื่อไฟลสาํหรับบันทกึขอมลูของ zone 

- ดาํเนนิการตอไปจนแลวเสรจ็ 

 

 

5. เริ่มตนการทาํงานของโปรแกรมใหม  

ทกุครัง้ที่มกีารแกไขไฟลคณุสมบัตขิองโปรแกรม BIND9 จาํเปนตองใหโปรแกรมนาํไฟลคณุสมบัตใิหมไปใชงาน 

หรอืสัง่ใหเริ่มตนทาํงานของโปรแกรมใหมทกุครัง้ 

Debian & CentOS 
rndc reload 

 

Debian 
service bind9 reload 
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CentOS 
service named reload 

 

6. ทดสอบการทาํงาน  

สามารถทดสอบการทาํงานของ DNS ไดจากคาํสัง่ dig 

จากตัวอยางคาํสัง่ ผลที่ไดจะตองแสดงผลเปนรายการ NS ที่ประกาศไวสาํหรับ  rmutX.ac.th ประกอบดวย 

ns1.rmutX.ac.th และ ns2. rmutX.ac.th 
 

dig @localhost rmutX.ac.th NS 
 
;; ANSWER SECTION: 
rmutX.ac.th.  900  IN   NS  ns1.rmutX.ac.th. 
rmutX.ac.th.  900  IN   NS  ns2.rmutX.ac.th. 
  
;; ADDITIONAL SECTION: 
ns1.rmutX.ac.th.  300  IN   A  203.158.xxx.xxx 
ns1.rmutX.ac.th.  300  IN   AAAA 2001:3c8:xxxx::xxxx 
ns2.rmutX.ac.th.  300  IN   A  203.158.xxx.xxx 
ns2.rmutX.ac.th.  300  IN   AAAA 2001:3c8:xxxx::xxxx 
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การกาํหนดคณุสมบัต ิDNSSEC 

 

การจะใหโปรแกรม BIND9 ใหบรกิารที่มคีวามสามารถเกี่ยวกับ DNSSEC ไดนัน้ จะตองมกีารดาํเนนิการ 3 สวน 

หรอื 3 ขัน้ตอน คอื 

1) การสราง key สาํหรับการ sign ขอมลูบรกิาร โดยใชคาํสัง่ dnssec-keygen 

จะไดผลลัพธเปนไฟลเกบ็ขอมลูที่เกี่ยวของกับ key จาํนวน 2 ไฟลตอการสราง key หนึ่งครัง้ 

ประกอบดวยไฟลเกบ็ public key เกบ็อยูในไฟลที่มสีวนขยายชื่อไฟล .key และ private key 

เกบ็อยูในไฟลที่มสีวนขยายชื่อไฟล .private 

2) การลงนามรับรอง หรอืการ sign ขอมลู zone คอืการนาํ key ที่ไดไปดาํเนนิการ sign ขอมลูในไฟล 

zone หรอื domain โดยใชคาํสัง่ dnssec-signzone ผลลัพธที่ไดจะเปนไฟล zone 

ไฟลใหมที่มขีอมลูเพิ่มจากเดมิ ใชสาํหรับตรวจสอบความถกูตองของรายการใน zone 

ไฟลผลลัพธจะมสีวนขยายชื่อไฟลเปน .signed 

3) การกาํหนดใหโปรแกรม BIND9 เปดการทาํงานใหมคีวามสมารถของ DNSSEC และการนาํ zone 

ที่ผานการ sign แลวจากขัน้ตอนที่ 2) ไปใหบรกิาร 

 

Key ที่ใชงานประกอบดวย 2 keys คอื Zone Signing Key (ZSK) ใชสาํหรับการ Sing ขอมลู zone ที่จะใหบรกิาร 

และ Key Signing Key (KSK) ใชสาํหรับการ Sign ใหกับ ZSK 

 

7. กาํหนดให DNS server ทาํงานโดยมคีวามสามารถของ DNSSEC  

เพื่อเปดความสามารถในการทาํงานเกี่ยวกับ DNSSEC จะตองแกไขไฟลคณุสมบัตหิลักของโปรแกรม 

โดยโปรแกรมในบางระบบปฏบัิตกิารอาจเปดการทาํงานเกี่ยวกับ DNSSEC ไวอยูแลว 

แตยังคงตองปรับแกคณุสมบัตเิพิ่มเตมิในบางจดุ รวมถงึตองแกไขคณุสมบัตเิพื่อใหโปรแกรม BIND9 นาํไฟล zone 

ที่ผานการ sign แลวไปใชงานแทนไฟล zone ตนฉบับเดมิ 

Debian 
vi /etc/bind/named.conf.options 

 
options { 
  : 
  // Enable DNSSEC 

dnssecenable yes; 
dnssecvalidation auto; 
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// Path to ISC DLV key 
bindkeysfile "/etc/bind/bind.keys"; 
managedkeysdirectory "/var/cache/bind"; 

  : 
}; 

 

CentOS 
vi /etc/named.conf 

 
options { 
  : 
  recursion yes; 
  
  // Enable DNSSEC 

dnssecenable yes; 
dnssecvalidation auto; 
 

  
// Path to ISC DLV key 
bindkeysfile "/etc/named.iscdlv.key"; 
managedkeysdirectory "/var/named/dynamic"; 

  : 
}; 

 

Microsoft DNS Server 

กรณขีอง DNS server บน Microsoft Windows นัน้ มกีารกาํหนดให DNSSEC 

ทาํงานเปนคาตัง้ตนอยูแลว สามารถตรวจสอบได ดังนี้ 

- เปดโปรแกรมบรหิารจัดการ DNS 

- ชี้ไปยังชื่อเครื่องแมขาย แลวคลกิปุมดานขวาของเมาส 

- เลอืกเมน ูProperties 
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จะพบวา DNS server บน Microsoft Windows server 2012 มกีารเปดการทาํงานของ DNSSEC 

ไวเปนคาตัง้ตนอยูแลว สังเกตไุดจากตัวเลอืก [/] Enable DNSSEC validator for remote  responses 

 

อกีหนึ่งขัน้ตอนของการดาํเนนิการให DNS server ใน Microsoft Windows ทาํงานเกี่ยวกับ DNSSEC 

อยางสมบรูณคอืการเพิ่ม root trust anchors ไปใน Trust Point  โดยการเพิ่ม Delegatin Signer ของ 

root เขาไปยัง Trust Point แลว DNS server จะนาํคา DS เพื่อรองขอขอมลู DNSKEY 

เพื่อนาํเขามาอกีตอหนึ่ง 

 

เนื่องจากคาของ root trust anchors นัน้เปลี่ยนแปลงได โดย IANA เปนผูปรับเปลี่ยน (ดาวนโหลดไดจาก 

https://data.iana.org/root-anchors/root-anchors.xml)  จงึจาํเปนตองตรวจสอบและปรับปรงุขอมลู 

root trust anchors อยูเสมอ 

 

ขัน้ตอนการเพิ่ม root trust anchors เขาไปยัง Trust Point มดัีงนี้ 

- ดาวนโหลด root anchors ที่ https://data.iana.org/root-anchors/root-anchors.xml 
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- เปดโปรแกรมบรหิารจัดการ DNS 

- ชี้เมาสไปยังรายการ ชื่อเครื่องแมขาย แลวคลกิปุมดานขวาของเมาส 

- เลอืกเมน ูAdd DS 

 

หมายเหต:ุ  ดหูมายเลขของ Algorithm และ Digest Type ไดที่ภาคผนวก 

 

8. แกไขคณุสมบัตใิหนาํขอมลู zone ที่ผานการ sign แลวของโดเมน rmutX.ac.th  

ขอมลู zone ที่ใหบรกิารบนระบบ DNSSEC เปนขอมลูจะไดจากการ sign ในขัน้ตอนที่ 14  โดยใช key 

ที่จะสรางขึ้นในขัน้ตอนที่ 11 และ 12   ไฟลที่ผานการ sign แลวจะไดผลลัพธเปนไฟล zone 
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ที่มขีอมลูประกอบการตรวจสอบความถกูตองของขอมลูตางๆ ใน zone ตามวธิกีารของ DNSSEC   ไฟลที่ผานการ 

sign จะมสีวนขยายชื่อไฟลเปน .signed 

 

แกไขไฟลรายการ zone เพื่อใหอางไปใชไฟลที่ผานการ sign แลว แทนการใชไฟล zone ตนฉบับ 

Debian 
vi /etc/bind/named.conf.local 

 
: 
zone "rmutX.ac.th" IN { 

type master; 
file "rmutX.ac.th.zone.signed"; 

}; 
 

CentOS 
vi /etc/named.conf 

 
: 
include "/etc/named.root.keys"; 
  
zone "rmutX.ac.th" IN { 

type master; 
file "rmutX.ac.th.zone.signed"; 

}; 
 

CentOS 

ไมมขัีน้ตอนการดาํเนนิการ 

 

9. สรางไดเรก็ทอรี่สาํหรับจัดเกบ็ไฟล key  

Key ที่ใชสาํหรับการทาํงานของ DNSSEC จะมหีลาย key  สาํหรับโปรแกรม BIND9 นัน้ แตละ key  

จะถกูบันทกึไวในไฟลแยกกัน  รวมถงึการบรหิารจัดการ key ที่จะกลาวถงึในเอกสารในชวงทาย จะมกีารสราง key 

ขึ้นมาใชพรอมๆ กันอกีหลาย key จงึควรสรางไดเรก็ทอรี่สาํหรับเกบ็ไฟลเหลานัน้ไวในตาํแหนงเดยีวกัน 

Debian 
mkdir p /etc/bind/keys/rmutX.ac.th 

 

CentOS 
mkdir p /etc/named/keys/rmutX.ac.th 
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10. การเริ่มตนการ Sign ขอมลู zone ของ DNS server บน Microsoft Windows  

สาํหรับ DNS Server บน Microsoft Windows นัน้ การดาํเนนิการเกี่ยวกับ DNSSEC จะแยกกันในแตละ zone 

มกีารดาํเนนิการในแบบ step-by-step  โดยจะเริ่มตนจากการใชเมน ูSign the zone  จากนัน้จะดาํเนนิการสราง 

key ที่เกี่ยวของ  จนสิ้นสดุดวยการ sign ขอมลู zone การดาํเนนิการดังกลาวมขัีน้ตอนเริ่มตนดังนี้ 

- เปดโปรแกรมบรหิารจัดการ DNS 

- ชี้เมาสไปยังชื่อ zone จากโครงสรางดานซาย แลวคลกิปุมดานขวาของเมาส 

- เลอืกเมน ูDNSSEC >> Sign the zone 

- ทาํความเขาใจสิ่งที่กาํลังจะดาํเนนิการเกี่ยวกับ DNSSEC 

- เลอืกดาํเนนิการ Sign แบบปรับแตงเอง (Customize zone signing parameters) 
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11. สราง Key Signing Key (KSK)  

เปนการสราง key สาํหรับใชในการ sign ขอมลู DNSKEY (หรอื singn ใหกับ ZSK อกีท)ี   สรางโดยใชคาํสัง่ 

dnssec-keygen ดังนี้ 
dnsseckeygen [options] zone_name 

 
options 

  f KSK กาํหนดใหสราง KSK key 

  a  เลอืกใชอัลกอรทิมึ 

  b กาํหนดขนาดของ key 

  n  กาํหนดใหสราง key เพื่อใชกับขอมลูแบบใด 

 

Debian 
cd /etc/bind/keys/rmutX.ac.th 
dnsseckeygen r /dev/urandom f KSK a RSASHA512 b 2048 \ 
 n ZONE rmutX.ac.th 

 
  KrmutX.ac.th.+010+50136 
 

CentOS 
cd /etc/named/keys/rmutX.ac.th 
dnsseckeygen r /dev/urandom f KSK a RSASHA512 b 2048 \ 
 n ZONE rmutX.ac.th 

 
KrmutX.ac.th.+010+50136 

 

รายการไฟลที่ไดจากคาํสัง่ dnssec-keygen จะประกอบดวย 2 ไฟล คอื ขึ้นตนดวย K ตามดวยชื่อ zone ตามดวย 

algorithm id และ key id  โดยไฟลที่ไดมสีวนขยายชื่อไฟลเปน .key สาํหรับเกบ็ public key 

และสวนขยายชื่อไฟลเปน .private สาํหรับเกบ็ private key มรีปูแบบ คอื 
K<zone>.+<algorithm_id>+key_id.key 
K<zone>.+<algorithm_id>+key_id.private 
 

Debian 
ls l /etc/bind/keys/rmutX.ac.th 

 
KrmutX.ac.th.+010+50136.key 
KrmutX.ac.th.+010+50136.private 
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CentOS 
ls l /etc/named/keys/rmutX.ac.th 

 
KrmutX.ac.th.+010+50136.key 
KrmutX.ac.th.+010+50136.private 

 

เนื้อหาในไฟล public key ของ Key Signing Key 

Debian 
cat /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+50136.key 

 
; This is a keysigning key, keyid 50136, for rmutX.ac.th. 
; Created: 20160218160014 (Thu Feb 18 23:00:14 2016) 
; Publish: 20160218160014 (Thu Feb 18 23:00:14 2016) 
; Activate: 20160218160014 (Thu Feb 18 23:00:14 2016) 
rmutX.ac.th. IN DNSKEY 257 3 10 XwEAAeMBSmZ...42P0edD404tK 
qMKEgEn3wcGg7g3sPbION39qUk2iCMrwsdFCX0ZBc5... ZVb+1dnnbD2= 

 

CentOS 
cat /etc/named/keys/rmutX.ac.th/KrmutX.ac.th.+010+50136.key 

 
; This is a keysigning key, keyid 50136, for rmutX.ac.th. 
; Created: 20160218160014 (Thu Feb 18 23:00:14 2016) 
; Publish: 20160218160014 (Thu Feb 18 23:00:14 2016) 
; Activate: 20160218160014 (Thu Feb 18 23:00:14 2016) 
rmutX.ac.th. IN DNSKEY 257 3 10 XwEAAeMBSmZ...42P0edD404tK 
qMKEgEn3wcGg7g3sPbION39qUk2iCMrwsdFCX0ZBc5... ZVb+1dnnbD2= 

 

Microsoft DNS Server 

การสราง Key Signing Key ของ DNS server บน Microsoft Windows นัน้ 

จะดาํเนนิการตอจากขัน้ตอนที่ 10 ที่ผานมา มขัีน้ตอนของการดาํเนนิการเปนแบบ step-by-step เชนเดมิ 

ดังนี้ 

- ทาํความเขาใจกับการสราง Key Signing Key 

- คลกิปุม Add เพื่อเพิ่ม Key Signing Key โดยจะสามารถม ีKey Signing Key ไดมากกวา 1 

รายการ 

- กาํหนดตัวเลอืกในการสราง key ประกอบดวย 
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- Key Properties: เลอืกคณุสมบัตกิารเขารหัสที่เหมาะสม เชน RSA/SHA-512 

เลอืกความยาวของ key หรอืใชคาตัง้ตนเปน 2048 สวนตัวเลอืกอื่น ๆ ที่เหลอื 

ใหใชคาตัง้ตนของโปรแกรม 

- Key Rollover: เลอืกใชจากคาตัง้ตนของโปรแกรม 

- เมื่อสิ้นสดุการสราง key จะพบวาม ีkey อยูในรายการ 

จะสามารถดาํเนนิการอื่นในภายหลังได เชน ลบ หรอืแกไข เปนตน 
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12. สราง Zone Signing Key (ZSK)  

เปนการสราง key สาํหรับใชในการ sign รายการขอมลู หรอื Record ตางๆ ของ zone เชน SOA  เปนตน 

สรางไดโดยใชคาํสัง่ dnssec-keygen เชนเดยีวกับการสราง KSK ตามขัน้ตอนลาํดับที่ 11 เพยีงแตประเภทของ key 

ที่จะสราง หรอืไมตองระบ ุ-k KSK  ดาํเนนิการดังนี้ 
dnsseckeygen [options] zone_name 

 
options 

  a  เลอืกใชอัลกอรทิมึ 

  b กาํหนดขนาดของ key 

  n  กาํหนดใหสราง key เพื่อใชกับขอมลูแบบใด 

 

Debian 
cd /etc/bind/keys/rmutX.ac.th 
dnsseckeygen r /dev/urandom a RSASHA512 b 2048 \ 
 n ZONE rmutX.ac.th 

 
KrmutX.ac.th.+010+29105 

  

CentOS 
cd /var/named/keys/rmutX..ac.th 
dnsseckeygen r /dev/urandom a RSASHA512 b 2048 \ 
 n ZONE rmutX.ac.th 

 
KrmutX.ac.th.+010+29105 

  

รายการไฟลที่ไดจากคาํสัง่ dnssec-keygen จะประกอบดวย 2 ไฟล และมรีปูแบบเชนเดยีวกับการสราง KSK 

ตามขัน้ตอนที่ 11  มรีปูแบบ คอื 
K<zone>.+<algorithm_id>+key_id.key 
K<zone>.+<algorithm_id>+key_id.private 
 

Debian 
ls l /etc/bind/keys/rmutX.ac.th 

 
KrmutX.ac.th.+010+29105.key 
KrmutX.ac.th.+010+29105.private 
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CentOS 
ls l /var/named/keys/rmutX.ac.th 

 
KrmutX.ac.th.+010+29105.key 
KrmutX.ac.th.+010+29105.private 

  

เนื้อหาในไฟล Zone Signing Key 

Debian 
cat /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+29105.key 

 
; This is a zonesigning key, keyid 29105, for rmutX... 
; Created: 20160218160039 (Thu Feb 18 23:00:39 2016) 
; Publish: 20160218160039 (Thu Feb 18 23:00:39 2016) 
; Activate: 20160218160039 (Thu Feb 18 23:00:39 2016) 
rmutX.ac.th. IN DNSKEY 256 3 10 XwEAAezAq8g...90nxD+YCULg9 
PaVyANuSl8H8mR1/FMr8Hcttlt1n3rjyS1uQYA0lSr... ZxddFJrmAbe= 

 

CentOS 
cat /var/named/keys/rmutX.ac.th/KrmutX.ac.th.+010+29105.key 

 
; This is a zonesigning key, keyid 29105, for rmutX... 
; Created: 20160218160039 (Thu Feb 18 23:00:39 2016) 
; Publish: 20160218160039 (Thu Feb 18 23:00:39 2016) 
; Activate: 20160218160039 (Thu Feb 18 23:00:39 2016) 
rmutX.ac.th. IN DNSKEY 256 3 10 XwEAAezAq8g...90nxD+YCULg9 
PaVyANuSl8H8mR1/FMr8Hcttlt1n3rjyS1uQYA0lSr... ZxddFJrmAbe= 

 

Microsoft DNS Server 

การสราง Zone Signing Key ของ DNS server บน Microsoft Windows 

จะดาํเนนิการตอจากขัน้ตอนการสราง Key Signing Key ขัน้ตอนที่ 11 ที่ผานมา 

และมขัีน้ตอนของการดาํเนนิการเปนแบบ step-by-step เชนเดมิ ดังนี้ 

- ทาํความเขาใจกับการสราง Zone Signing Key 

- คลกิปุม Add เพื่อเพิ่ม Zone Signing Key โดยจะสามารถม ีZone Signing Key ไดมากกวา 1 

รายการ 

- กาํหนดตัวเลอืกในการสราง key ประกอบดวย 
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- Key Properties: เลอืกคณุสมบัตกิารเขารหัสที่เหมาะสม เชน RSA/SHA-512 

เลอืกความยาวของ key หรอืใชคาตัง้ตนเปน 2048 สวนตัวเลอืกอื่น ๆ ที่เหลอื 

ใหใชคาตัง้ตนของโปรแกรม 

- Key Rollover: เลอืกใชจากคาตัง้ตนของโปรแกรม 

- เมื่อสิ้นสดุการสราง key จะพบวาม ีkey อยูในรายการ 

จะสามารถดาํเนนิการอื่นในภายหลังได เชน ลบ หรอืแกไข เปนตน 

 

 

 

19/55 



 

คูมอืการตดิตัง้ DNSSEC, ประกาย นาด,ี มทร.อสีาน 

13. แกไขไฟลขอมลู zone เพื่อเพิ่มหรอืนาํเขาขอมลู DNSSEC keys  

เพื่อเปนการกาํหนดวา zone ใดใช key ใดประกอบการตรวจสอบขอมลู จงึตองนาํเขา key หรอือางถงึไฟล key 

ที่ตองการ โดยแกไขไฟล zone เพื่อนาํขอมลู key เขาไปภายใน  ในที่นี้จะใชวธิกีาร INCLUDE 

หรอืนาํเขาขอมลูดวยการอางองิไปที่ไฟลที่เกบ็ key โดยตรง  Key ที่นาํเขาไปใชใน zone จะตองมทัีง้ ZSK key 

และ KSK key  

Debian 
vi /var/cache/bind/rmutX.ac.th.zone 

 
$TTL 1800   ; 2 hours 
rmutX.ac.th IN  SOA  ns1.rmutX.ac.th. noc.rmutX.ac.th. ( 

: 
) 
NS ns1.rmutX.ac.th. 
NS ns2.rmutX.ac.th. 

   
; DNSSEC ZSK KEY 

$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+29105.key 
; DNSSEC KSK KEY 

$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+50136.key 
   

$ORIGIN rmutX.ac.th. 
ns1  A    203.158.xxx.xxx 

AAAA 2001:3c8:xxxx::xxxx 
: 

 

CentOS 
vi /var/named/rmutX.ac.th.zone 

 
$TTL 1800   ; 2 hours 
rmutX.ac.th IN  SOA  ns1.rmutX.ac.th. noc.rmutX.ac.th. ( 

: 
) 
NS ns1.rmutX.ac.th. 
NS ns2.rmutX.ac.th. 

   
; DNSSEC ZSK KEY 

$INCLUDE /etc/named/keys/rmutX.ac.th/KrmutX.ac.th.+010+29105.key 
; DNSSEC KSK KEY 

$INCLUDE /etc/named/keys/rmutX.ac.th/KrmutX.ac.th.+010+50136.key 
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$ORIGIN rmutX.ac.th. 
ns1  A    203.158.xxx.xxx 

AAAA 2001:3c8:xxxx::xxxx 
: 

 

14. ดาํเนนิการ Sign ใหขอมลู zone  

ขอมลู zone ที่ใหบรกิารบนระบบ DNSSEC ตองเปนขอมลูที่ผานการ sign โดย key 

ที่ไดสรางไวแลวจากดาํเนนิการขอ  11 และ 12  ขัน้ตอนนี้เปนการ sign ใหกับขอมลูไฟล zone ตนฉบับ 

และจะไดผลลัพธเปนไฟล zone ที่ผานการ sign แลว  ถาตองการแกไขขอมลู zone เพิ่มเตมิในภายหลัง เชน 

การเพิ่ม record ใน zone ใหแกไขที่ไฟล zone ตนฉบับ ตามวธิกีารปกตขิองการจัดการขอมลู zone 

และในขัน้สดุทาย จะตองดาํเนนิการ sign ขอมลูไฟล zone ใหมทกุครัง้  การ sign ขอมลู zone 

ดาํเนนิการโดยใชคาํสัง่ dnssec-signzone ดังนี้ 

dnssecsignzone [options] zone_file [ZSK_file ZSK_file ...] 

   options 

k กาํหนดให sign โดยไฟล KSK ใด 

N increment กาํหนดใหนับเพิ่มเลข serial จาก zone ตนฉบับ 

o กาํหนด ORIGIN ในไฟลผลลัพธ 

t แสดงสถติหิลังการทาํงาน 

 

Debian 
cd /etc/bind/keys/rmutX.ac.th 
dnssecsignzone r /dev/urandom k KrmutX.ac.th.+010+50136.key \ 
 N INCREMENT t o rmutX.ac.th \ 
 /var/cache/bind/rmutX.ac.th.zone KrmutX.ac.th.+010+29105.key 

 
Verifying the zone using ... algorithms: RSASHA512. 
Zone fully signed: 
Algorithm: RSASHA512:KSKs: 1 active, 0 standby, ... 

  ZSKs: 1 active, 0 standby, … 
/var/cache/bind/rmutx.ac.th.zone.signed 

 

CentOS 
cd /etc/named/keys/rmutX.ac.th 
dnssecsignzone r /dev/urandom k KrmutX.ac.th.+010+50136.key \ 
 N INCREMENT t o rmutX.ac.th \ 
 /var/named/rmutX.ac.th.zone KrmutX.ac.th.+010+29105.key 
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Verifying the zone using ... algorithms: RSASHA512. 
Zone fully signed: 
Algorithm: RSASHA512:KSKs: 1 active, 0 standby, ... 

  ZSKs: 1 active, 0 standby, … 
/var/named/rmutx.ac.th.zone.signed 

 

รายการไฟลที่ไดหลังการ sign ขอมลู zone จะมไีฟลเกดิขึ้นใหม 2 ไฟล คอืไฟลที่ผานการ sign 

มสีวนขยายชื่อไฟลเปน .signed และไฟลที่มขีอมลูของ Delegation Signer (DS) ชื่อไฟล dsset-<zone>. 

Debian 
ls l /var/cache/bind 

 
rmutX.ac.th.zone 
rmutX.ac.th.zone.signed 
 

ls l /etc/bind/keys/rmutX.ac.th 
 
dssetrmutX.ac.th. 

 

CentOS 
ls l /var/named 

 
rmutX.ac.th.zone 
rmutX.ac.th.zone.signed 
 

ls l /etc/named/keys/rmutX.ac.th 
 
dssetrmutX.ac.th. 

 

Microsoft DNS Server 

เปนขัน้ตอนสดุทายของ DNS server บน Microsoft Windows  หลังจากดาํเนนิการสราง Key Signing Key และ 

Zone Signing Key มาแลว การดาํเนนิการขัน้สดุทายนี้คอืขัน้การ sign ขอมลู zone มขัีน้ตอนดังนี้ 

- เลอืกรุนของ Next Secure (NSEC) เปน NSEC3 

- เลอืก Enable the distribution of trust anchors for this zone เพื่อใหโปรแกรมเพิ่ม zone 

นี้เขาเปนสวนหนึ่งของ trust anchor ของระบบ 

- ในการสราง DS record เลอืกกระบวนการ SHA-384 กรณทีี่มขีอมลูใน zone ไมมาก 

- ดาํเนนิการตอไปจนแลวเสรจ็ 
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15. เริ่มตนการทาํงานของโปรแกรม BIND9 ใหม  

หลังจากแกไข zone และดาํเนนิการ sign ขอมลู zone แลว สาํหรับโปรแกรม BIND9 

ตองเริ่มตนทาํงานโปรแกรมใหมทกุครัง้ 

Debian & CentOS 
rndc reload 

 

16. ทดสอบการทาํงาน  

สามารถทดสอบการทาํงานของ DNS ไดจากคาํสัง่ dig ในขัน้ตอนนี้ เปนการทดสอบการทาํงานที่เกี่ยวของกับ 

DNSSEC ภายในตัวเครื่องกอน โดยยังไมเกี่ยวของกับโดเมนระดับบน 
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dig @localhost rmutX.ac.th SOA +dnssec +multiline 
 
;; ANSWER SECTION: 
rmutX.ac.th.  1800 IN SOA ns1.rmutX.ac.th. noc.rmutX... ( 

2016032899 ; serial 
: 
10800      ; minimum (3 hours) 
) 

rmutX.ac.th.  1800 IN RRSIG SOA 10 3 1800 ( 
20160426125413 20160327115413 29105 rmutX... 
vmGZKTi2wflaxZpbZL+...baoBXN87kEcr14QS9AG1w== ) 

 
dig @localhost rmutX.ac.th DNSKEY +dnssec +multiline 

 
;; ANSWER SECTION: 
rmutX.ac.th.  300 IN DNSKEY 256 3 10 ( 

AwEAAezAq8gwo7GOPmi...jcK7xR2tFgzTz3jxddFJrmAbk= 
) ; ZSK; alg = NSEC3RSASHA1; key id = 29105 

rmutX.ac.th.  300 IN DNSKEY 257 3 10 ( 
AwEAAeMBSmZydZ/J+VT...L0BUx/bfAR8DdUSVb+1dnnbDE= 
) ; KSK; alg = NSEC3RSASHA1; key id = 50136 

rmutX.ac.th.  300 IN RRSIG DNSKEY 10 3 300 ( 
20160402032333 20160303032333 29105 rmutX.ac.th. 
kDAZR7gi+AHshZI4XIt...NbnB86uOuAPxVj/ggHU++Q== ) 

rmutX.ac.th.   300 IN RRSIG DNSKEY 10 3 300 ( 
20160402032333 20160303032333 50136 rmutX.ac.th. 
jecrWaP4pBZFUde3jgi...TlGCrZUZlPgdfpWVDASG0Q== ) 
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การเพิ่มขอมลู Delegation Signer (DS) ในขอมลูผูใหบรกิารจดทะเบยีนโดเมน  

  

ขัน้ตอนนี้ เปนการสรางความสัมพันธกันระหวางผูใหบรกิาร domain ระดับบน กับผูใหบรกิารระดับยอยถัดไป 

โดยตองเอาขอมลู Delegation Siner จากผูใหบรกิาร domain ระดับยอย 

ไปเพิ่มในระบบการทาํงานของผูใหบรกิาร domain ระดับบน 

 

ขอมลู Delegation Signer จะอยูในไฟล dsset-<domain>. ที่ไดจากการ sign ขอมลู zone ในขัน้ตอนกอนหนานี้ 

ทกุครัง้ที่มกีาร sign ขอมลู zone ดวย KSK เดมิ คาในไฟล dsset-<domain>. จะไมเปลี่ยนแปลง ดังนัน้ 

ทกุครัง้ที่มกีารแกไขขอมลูใน zone และดาํเนนิการ sign ขอมลู zone ใหม ไมจาํเปนตองแกไข Delegation 

Signer ที่ผูใหบรกิาร domain ระดับบน 

 

แตหากมกีารสราง KSK ขึ้นมาใชงานเปน key ใหม เมื่อดาํเนนิการ sign ขอมลู zone เรยีบรอยแลว 

จะตองนาํขอมลู Delegation Signer ไปปรับปรงุที่ผูใหบรกิาร domain ระดับบนดวย 

 

17. การอานคา Delegation Signer (DS)  

สามารถอานคา Delegation Signer ได 2 วธิ ีคอื ใชคาํสัง่ dnssec-dsfromkey เพื่อคาํนวนคา DS จากไฟล 

public key ของ KSK หรอื เปดดเูนื้อหาในไฟล dsset-<zone>  ทัง้นี้ ไฟล dsset-<zone> 

จะเกดิขึ้นหลังจากการ sign ขอมลู zone แลวเทานัน้ มรีปูแบบคาํสัง่ดังนี้ 
dnssecdsfromkey [options] keyfile 
 

Debian 
dnssecdsfromkey \ 
  /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+50136.key 

 
rmutX.ac.th. IN DS 50136 10 1 3B05...A72 
rmutX.ac.th. IN DS 50136 10 2 C350...38F 4229A 

 

ดใูนไฟลที่เปนผลมาจาก sign ขอมลู zone 
cat /etc/bind/keys/rmutX.ac.th/dssetrmutX.ac.th. 

 
rmutX.ac.th. IN DS 50136 10 1 3B05..A72 
rmutX.ac.th. IN DS 50136 10 2 C350...38F 4229A 

 
 

25/55 



 

คูมอืการตดิตัง้ DNSSEC, ประกาย นาด,ี มทร.อสีาน 

CentOS 
dnssecdsfromkey \ 
  /etc/named/keys/rmutX.ac.th/KrmutX.ac.th.+007+50136.key 

 
rmutX.ac.th. IN DS 50136 10 1 3B05...A72 
rmutX.ac.th. IN DS 50136 10 2 C350...38F 4229A 

 

ดใูนไฟลที่เปนผลมาจาก sign ขอมลู zone 
cat /etc/named/keys/rmutX.ac.th/dssetrmutX.ac.th. 

 
rmutX.ac.th. IN DS 50136 10 1 3B05[...]A72 
rmutX.ac.th. IN DS 50136 10 2 C350[...]38F 4229A 

 

Microsoft DNS Server 

ขอมลู Delegation Signer (DS) ของ DNS server บน Microsoft Windows นัน้ มขีึ้นหลังจากการ sign 

ขอมลู zone แลวเชนกัน  ตามขัน้ตอนที่ 14 ที่ผานมา  ขอมลู DS จะถกูบันทกึไวเปนแบบขอความในไฟล 

C:\Windows\System32\dns\dsset-<zone> 

 

 

18. เพิ่มขอมลู Delegation Signer (DS) ในฐานขอมลูผูใหบรกิารระดับบน  

ผูใหบรกิารขอมลูโดเมนระดับบน หรอืโปรแกรม DNS server แตละโปรแกรม 

มวีธิกีารหรอืชองทางการที่ตางกันในการนาํขอมลู Delegation Signer (DS)  จงึตองสอบถามจากผูใหบรกิาร 

หรอืศกึษาจากวธิกีารใชโปรแกรมนัน้ๆ 
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กรณใีชบรกิาร THNIC เปนผูใหบรกิารโดเมนระดับบน 

THNIC มชีองทางสาํหรับใหลกูคาเขาไปบรหิารจัดการโดเมนของตน ผานบรกิารบนเวบ็ไซตของ บรษัิท 

มขัีน้ตอนดังนี้ 

 

เริ่มจากการเปดเวบไซตผูใหบรกิารจดทะเบยีนโดเมน http://www.thnic.co.th และดาํเนนิการตอไปตามลาํดับ 

 

 

คลกิปุม Member Login เพื่อเริ่มตนการเขาระบบบรหิารจัดการ 

 

 

กรอกชื่อบัญชแีละรหัสผานเพื่อลงชื่อเขาระบบ 
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คลกิลงิค My Domain เพื่อจัดการขอมลูโดเมน 

 

 

คลกิ  แกไข DNSSEC  จากรายการโดเมนที่ตองการแกไข เพื่อแกไขขอมลูที่เกี่ยวของกับ DNSSEC 

 

 

นาํขอมลูจากไฟล Delegation Signer (DS) ที่ไดจากขัน้ตอนที่ 17  เพิ่มเขาไปในรายการ DS จากนัน้ใหคลกิเลอืก  

ใช, ตองการแกไขขอมลูโดเมน  แลวสิ้นสดุดวยการคลกิปุม  Add  ทัง้นี้ ตองเพิ่มราย DS ทัง้ 2 รายการ ตามลาํดับ 
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กรณผีูใหบรกิารโดเมนระดับบนเปนโปรแกรม BIND9 

ใหนาํคาเนื้อหา Delegation Singer (DS) ที่ไดจากขัน้ตอนที่ 17 ไปเพิ่มในไฟล zone ของโปรแกรม BIND9 

ของใหผูบรกิารระดับบน เชน นาํ DS ของ  sub.rmutX.ac.th ไปเพิ่มในไฟล zone ของ rmutX.ac.th 

Debian 
vi /var/cache/bind/rmutX.ac.th.zone 

 
rmutX.ac.th.  IN SOA ns1.rmutX.ac.th.  noc.rmutX.ac.th. ( 

2016032899 ; serial 
: 
10800      ; minimum (3 hours) 
) 
 

sub.rmutX.ac.th. IN DS 50136 10 1 3BF...5149622 
sub.rmutX.ac.th. IN DS 50136 10 2 C31...119735F 42092A9A 

 

CentOS 
vi /var/named/rmutX.ac.th.zone 

 
rmutX.ac.th.  IN SOA ns1.rmutX.ac.th.  noc.rmutX.ac.th. ( 

2016032899 ; serial 
: 
10800      ; minimum (3 hours) 
) 
 

sub.rmutX.ac.th. IN DS 50136 10 1 3BF...5149622 
sub.rmutX.ac.th. IN DS 50136 10 2 C31...119735F 42092A9A 
 

กรณผีูใหบรกิารโดเมนระดับบนเปนโปรแกรม DNS server บน Microsoft Windows 

การเพิ่ม Delegation Signer (DS) ใหกับ DNS server บน Microsoft Windows นัน้  ใชการเพิ่ม DS record 

เขาไปใน zone ระดับบน เชน นาํ DS ของ  sub.rmutX.ac.th ไปเพิ่มในไฟล zone ของ  rmutX.ac.th 

มขัีน้ตอนของการดาํเนนิ ดังนี้ 

- เปดโปรแกรมบรหิารจัดการ DNS 

- ชี้เมาสไปยังชื่อ zone ระดับบนจากโครงสรางดานซาย แลวคลกิปุมดานขวาของเมาส 

- เลอืกเมน ูOther New Records… 

- เลืิอก Delegation Signer (DS) จากรายการ record type: 
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- เพิ่มขอมลู Delegation Signer ของ zone ระดับลางที่ตองการ 

 

 

19. การทดสอบการทาํงานของ DNSSEC  

สามารถทดสอบการทาํงานของ DNS ไดจากคาํสัง่ dig ดังนี้ 

ทดสอบขอมลู Delegation Signer (DS) 
 

dig @8.8.8.8 rmutX.ac.th. DS +noadditional | grep DS 
 
rmutX.ac.th. 7199 IN DS 50136 10 1 3BF...5149622 
rmutX.ac.th. 7199 IN DS 50136 10 2 C31...119735F 42092A9A 
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ทดสอบขอมลู A ตามลาํดับการใหบรกิารจากระดับบนสดุ 
 
dig @8.8.8.8 www.rmutX.ac.th A +dnssec +trace +multiline 

 
. 15968 IN NS h.rootservers.net. 

: 
. 15968 IN RRSIG NS 8 0 518400 201604..000 ( 

  tJricQz25bdoSt8B1aF...vTGVQjJ15I= ) 
 
th. 172800 IN NS a.thains.co.th. 

: 
th. 86400  IN DS 31159 8 2 ( 

  B93A04EDD2B7DA8726B...DC86B1F6FB9 ) 
th. 86400  IN RRSIG DS 8 1 86400 201604..000 ( 

  A0aGRuQVPtINJNW35bU...S+M0n+G73c= ) 
 
rmutX.ac.th. 7200 IN NS ns1.rmutX.ac.th. 
rmutX.ac.th. 7200 IN NS ns2.rmutX.ac.th. 
rmutX.ac.th. 7200 IN DS 50136 10 1 ( 

  F31F721509D94F38716...A14CDEC9652 ) 
rmutX.ac.th. 7200 IN DS 50136 10 2 ( 

  F31F721509D94F38716...34F62092C9F ) 
rmutX.ac.th. 7200 IN RRSIG DS 8 3 7200 20160424150448 ( 

  IBnM5znJdmZcIT615L5...ehIbQPMSMo= ) 
 

www.rmutX.ac.th. 300 IN A 203.158.xxx.xxx 
www.rmutX.ac.th. 300 IN RRSIG A 10 4 300 201604...46 ( 

  20160328023808 29105 rmutX.ac.th. 
  4MzziEnoxqphYcNWOyrTkRs...88VuA== ) 

 
 

ใชเครื่องมอืทดสอบจากเวบ็  http://dnssec-debugger.verisignlabs.com หรอื http://dnsviz.net 
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การกาํหนดคณุสมบัต ิDNSSEC ของโปรแกรม DNS server ดาน  Slave 

 

กรณทีี่มกีารตดิตัง้ DNS server แบบ slave เพื่อใหบรกิารในระบบ  เมื่อเปดการทาํงานของ DNSSEC ในเครื่อง  

master แลว และตองการใหเครื่อง slave ใหบรกิารแบบ DNSSEC ดวยนัน้ 

จาํเปนตองดาํเนนิการกาํหนดใหแมขายดาน slave ดวย 

 

20. การกาํหนดคณุสมบัต ิDNSSEC บนเครื่อง Slave  

การดาํเนนิการใหเครื่องดาน slave นัน้ มขัีน้ตอนไมมาก 

และมคีวามซับซอนไมมากเทากับการดาํเนนิการในดานเครื่อง master  

โดยมขัีน้ตอนที่ตางจากการกาํหนดคณุสมบัตทิี่ใหบรกิาร DNS แบบปกตเิพยีงขัน้ตอนเดยีว คอื 

การเปดการทาํงานใหเครื่อง slave ใหบรกิารแบบ DNSSEC สวนการสาํเนาขอมลู zone จาก master 

กด็าํเนนิการเหมอืนวธิกีารปกต ิดาํเนนิการดังนี้ 

 

Debian 
vi /etc/bind/named.conf.options 

 
options { 
  : 
  // Enable DNSSEC 

dnssecenable yes; 
dnssecvalidation auto; 

  : 
}; 

 

CentOS 
vi /etc/named.conf 

 
options { 
  : 
  recursion yes; 
  
  // Enable DNSSEC 

dnssecenable yes; 
dnssecvalidation auto; 

  : 
}; 
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แกไขไฟลรายการ zone เพื่อใหอางถงึเครื่อง master 

Debian 
vi /etc/bind/named.conf.local 

 
: 
zone "rmutX.ac.th" IN { 

type slave; 
file "rmutX.ac.th.zone"; 
masters { 203.158.xxx.xxx; }; 
allownotify { 203.158.xxx.xxx; }; 

}; 
 

CentOS 
vi /etc/named.conf 

 
: 
include "/etc/named.rfc1912.zones"; 
include "/etc/named.root.keys"; 
  
zone "rmutX.ac.th" IN { 

type slave; 
file "rmutX.ac.th.zone"; 
masters { 203.158.xxx.xxx; }; 
allownotify { 203.158.xxx.xxx; }; 

}; 

 

21. เริ่มตนการทาํงานของโปรแกรมใหม  

ทกุครัง้ที่มกีารแกไขไฟลคณุสมบัตขิองโปรแกรม BIND9 จาํเปนตองใหโปรแกรมนาํไฟลคณุสมบัตใิหมไปใชงาน 

หรอืสัง่ใหเริ่มตนทาํงานของโปรแกรมใหมทกุครัง้ 

Debian & CentOS 
rndc reload 
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การบรหิารจัดการ DNSSEC key 

 

เพื่อปองกันหรอืแกไขการปลอมแปลงขอมลู DNS โดยผูประสงคราย ผูดแูลระบบ DNSSEC จงึตองดาํเนนิการกับ 

key ที่สรางขึ้น หรอืที่ใชงานอยูอยางถกูตอง โดยตองดาํเนนิการอยางนอย 2 อยาง คอื การจัดเกบ็ key ใหปลอดภัย 

และการเปลี่ยนแปลง key 

 

22. การจัดเกบ็ key  

ชดุของ Key ที่ใชใน DNSSEC ประกอบดวย 2 key คอื Public key เปน key สาธารณะที่มหีรอืประกาศไวในขอมลู 

zone หรอื DNSKEY และ Private key เปน key สวนตัวที่ใชในกระบวนการ sign หรอืใชโดยผูดแูล zone 
● Public key: K<zone>+<algorithm_id>+<key_id>.key 
● Private key: K<zone>+<algorithm_id>+<key_id>.private 

 

Key ที่ใชในการทาํงานของ DNSSEC หนึ่ง zone สามารถมไีดมากกวา 1 ชดุ เชน Zone Signing Key (ZSK) และ 

Key Signing Key (KSK) โดยในหนึ่ง zone กยั็งสามารถม ีZSK และ KSK ไดมากกวา 1 key อกีดวย 

 

ไฟล key ที่จาํเปนตองจัดเกบ็ใหปลอดภัยคอื private key โดยมขีอแนะนาํใหเกบ็ไวในสื่อแบบออฟไลน 

หรอืภายนอกระบบ DNS โดยเฉพาะกรณทีี่ไมคอยมกีารเปลี่ยนแปลงขอมลูใน zone นัน้ แตการเกบ็ไฟล private 

key ภายนอกระบบอาจเกดิความยุงยากบาง หากผูดแูลจาํเปนตองดาํเนนิการ sign ขอมลู zone อยูเสมอ ซึ่งตองใช 

private key ประกอบการ sign ทกุครัง้ 

 

23. การปรับเปลี่ยน key (Key rollover)  

การปรับเปลี่ยน key ที่ใชใน DNSSEC สามารถกระทาํได  โดยการเปลี่ยนแปลงมักเกดิจาก 2 เหตผุล คอื 

การเปลี่ยนตามรอบเวลา และการเปลี่ยนเมื่อ key ที่ใชนัน้ถกูขโมยหรอืเปน key อยูในสภาพที่ไมปลอดภัยแลว 

 

การเปลี่ยนแปลง key เมื่อ key ที่ใชอยูถกูขโมยหรอื key ไมอยูในสภาพที่ปลอดภัยนัน้ 

เปนสิ่งที่ตองดาํเนนิการโดยทันทเีมื่อตรวจพบ  

 

การปรับเปลี่ยน key ตามรอบเวลานัน้ กเ็พื่อปองกันไมใหผูประสงครายที่พยายามจะถอดรหัส 

หรอืหาวธิทีางที่จะรับรูถงึ private key และอาจประสบผลสาํเรจ็  การปรับเปลี่ยน key ใหมอยูเสมอ 

จงึเปนแนวทางที่ด ีที่ควรดาํเนนิการ 
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มขีอแนะนาํในการปรับเปลี่ยน key ตามรอบระยะเวลาที่เปนตัวอยางที่ดคีอื ควรเปลี่ยนแปลง ZSK 

อยูเสมอทกุเดืิอน และเปลี่ยนแปลง KSK อยูเสมอทกุป 

 

เอกสารฉบับนี้แนะนาํวธิกีารปรับเปลี่ยน key แบบ Pre-Publish (rfc6781#section-4.1)  หรอืนาํ key 

ใหมใหบรกิารหรอืใชงานควบคูกับ key เดมิ มลีาํดับการดาํเนนิการโดยยอ ดังนี้ 

1. สราง key ใหมและเพิ่มเพิ่มเขาไปใน zone โดยยังคง sign ขอมลู zone ดวย key เดมิ 

เพื่อใหเครื่องลกูขายไดรับ key ใหมไวกอน 

2. ทดแทน key เกาดวย key ใหม โดยการ sign ขอมลู zone ดวย key ใหม 

เครื่องลกูขายสามารถตรวจสอบขอมลู zone ไดดวย key ใหมที่เคยไดรับไปแลว 

3. สิ้นสดุดวยการนาํ key เดมิออก โดยการ sign ขอมลู zone ดวย key ใหม 

 

24. การปรับเปลี่ยน Zone Signing Key (ZSK)  

ขัน้ตอนการดาํเนนิการเปลี่ยน ZSK จะตองดาํเนนิการ 3 ขัน้ตอน ตามภาพ โดยภาพรวมของการดาํเนนิการคอื 

ตองนาํขอมลู ZSK ใหมไปใหบรกิารพรอมๆ กับ ZSK เกา เพื่อใหเครื่องลกูขายนาํ ZSK 

ใหมไปเกบ็ใหพรอมกอนการแทนที่หรอืลบ ZSK เกา 

 

การเปลี่ยน ZSK ควรกระทาํใหบอยเทาที่เปนไปได เชน ประมาณ เดอืนละ 1 ครัง้ หรอื 3 เดอืน 1 ครัง้ 

ตัวอยางตอไปนี้เปนการเปลี่ยน ZSK ในวันที่ 1 มกราคม 2017 มลีาํดับขัน้ของการดาํเนนิการดังนี้ 
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กรณขีอง DNS server บน Microsoft Windows นัน้ การปรับเปลี่น ZSK จะไดรับการปรับเปลี่ยนโดยอัตโนมัต 

โดยระยะเวลาการดาํเนนิการนัน้ เปนไปตามการตัวเลอืกที่เลอืกไวในขณะการสราง ZSK ตามขัน้ตอนที่ 12 

โดยเมื่อเลอืกตัวเลอืก [/] Enable automatic rollover ไว พรอมทัง้กาํหนดรอบเวลาการดาํเนนิการที่ตองการ 

รอบระยะเวลาที่เปนคาตัง้ตนคอื 90 วัน หรอืมกีารปรับเปลี่ยน ZSK ทกุๆ 90 วัน 

 

 

 

แตหากตองการดาํเนนิการเปลี่ยน ZSK ดวยตนเอง กส็ามารถกระทาํไดเชนกัน 

 

วันที่ 1 ธันวาคม 2016 หรอื 1 เดอืนกอนการแทนที่ ZSK ดวย key ใหม 

สราง ZSK ใหม ดวยคาํสัง่ dnssec-keygen เชนเดยีวกับขัน้ตอนที่ 12  ผลลัพธที่ได จะเกดิเปนไฟล key 

ชดุใหมพรอมทัง้ม ีkey id ใหม 

Debian 
cd /etc/bind/keys/rmutX.ac.th 
dnsseckeygen r /dev/urandom a RSASHA512 b 2048 \ 
 n ZONE rmutX.ac.th 

 
KrmutX.ac.th.+010+30623 

 

CentOS 
cd /var/named/keys/rmutX.ac.th 
dnsseckeygen r /dev/urandom a RSASHA512 b 2048 \ 
 n ZONE rmutX.ac.th 

 
KrmutX.ac.th.+010+30623 

 

นาํเขาไฟล ZSK ใหมเพิ่มเขาในไฟล zone อกีหนึ่งไฟล เพื่อใหมกีารประกาศ ZSK 

ใหมไปยังเครื่องลกูขายเพิ่มเตมิจาก ZSK เดมิ 
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Debian 
vi /var/cache/bind/rmutX.ac.th.zone 

 
:  
; DNSSEC ZSK KEY 

$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+29105.key 
$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+30623.key 

; DNSSEC KSK KEY 
$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+50136.key 

: 
 

CentOS 
vi /var/named/rmutX.ac.th.zone 

 
:  
; DNSSEC ZSK KEY 

$INCLUDE /etc/named/keys/rmutX.ac.th/KrmutX.ac.th.+010+29105.key 
$INCLUDE /etc/named/keys/rmutX.ac.th/KrmutX.ac.th.+010+30623.key 

; DNSSEC KSK KEY 
$INCLUDE /etc/named/keys/rmutX.ac.th/KrmutX.ac.th.+010+50136.key 

: 
 

ดาํเนนิการ sing ขอมลู zone  โดยยังคงใช ZSK เดมิ และ KSK เดมิ  ผลการ sign จะมขีอมลู ZSK ใหมอยูในขอมลู 

zone ดวย 

Debian 
cd /etc/bind/keys/rmutX.ac.th 
dnssecsignzone r /dev/urandom k KrmutX.ac.th.+010+50136.key \ 
 A N INCREMENT t o rmutX.ac.th \ 
 /var/cache/bind/rmutX.ac.th.zone KrmutX.ac.th.+010+29105.key 

 
Verifying the zone using ... algorithms: RSASHA512. 
Zone fully signed: 
Algorithm: RSASHA512:KSKs: 1 active, 0 standby, ... 

ZSKs: 1 active, 1 standby, ... 
/var/cache/bind/rmutX.ac.th.zone.signed 

 

CentOS 
cd /etc/named/keys/rmutX.ac.th 
dnssecsignzone r /dev/urandom k KrmutX.ac.th.+010+50136.key \ 
 A N INCREMENT t o rmutX.ac.th \ 
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 /var/named/rmutX.ac.th.zone KrmutX.ac.th.+010+29105.key 
 
Verifying the zone using ... algorithms: RSASHA512. 
Zone fully signed: 
Algorithm: RSASHA512:KSKs: 1 active, 0 standby, ... 

ZSKs: 1 active, 1 standby, ... 
/var/named/rmutX.ac.th.zone.signed 

 

เริ่มตนทาํงานของโปรแกรมใหม เพื่อใหนาํไฟล zone ที่ผานการ sign ไฟลใหมไปใหบรกิาร 

Debian & CentOS 
rndc reload 

 

Microsoft DNS Server 

การสราง ZSK ใหมใน DNS server บน Microsoft Windows นัน้ สามารถดาํเนนิการไดเชนกัน 

แตเปนการสราง ZSK ขึ้นเปนชดุใหม ทดแทนชดุเดมิทัง้หมด เพื่อใหมคีณุสมบัตแิตกตางไปจาก ZSK ชดุเดมิทัง้หมด 

เชน อัลกอรทิมึ ขนาดคยี และอื่นๆ มขัีน้ตอนคอื 

- เปดโปรแกรมบรหิารจัดการ DNS 

- ชี้เมาสไปยังชื่อ zone ระดับบนจากโครงสรางดานซาย แลวคลกิปุมดานขวาของเมาส 

- เลอืกคาํสัง่ DNSSEC >> Properties… 

- คลกิแทบ็ ZSK 

- คลกิปุม Add เพื่อเพิ่ม Zone Signing Key 

- กาํหนดตัวเลอืกในการสราง key ประกอบดวย 

- Key Properties: เลอืกคณุสมบัตกิารเขารหัสที่เหมาะสม เชน RSA/SHA-512 

เลอืกความยาวของ key หรอืใชคาตัง้ตนเปน 2048 สวนตัวเลอืกอื่น ๆ ที่เหลอื 

ใหใชคาตัง้ตนของโปรแกรม 

- Key Rollover: เลอืกใชจากคาตัง้ตนของโปรแกรม 

- เมื่อสิ้นสดุการสราง key จะพบวาม ีkey ใหมอยูในรายการ 
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เมื่อทดสอบขอมลูของ zone ในสวน DNSKEY จะพบวาม ีDNSKEY ของ ZSK เดมิ และ ZSK ใหม 

อกีทัง้ในสวนของ RRSIG แสดงใหเหน็วา ขอมลู zone ยังคงถกู sign โดย ZSK เดมิอยู 
 

dig @localhost rmutX.ac.th DNSKEY +dnssec +multiline 
 
;; ANSWER SECTION: 
rmutx.ac.th.    1800 IN DNSKEY 256 3 10 ( 

AwEAAcByesHoxyI...gOoG3BriGoS6za1PktgpJ30= 
) ; ZSK; alg = RSASHA512; key id = 29105 

rmutX.ac.th.    1800 IN DNSKEY 256 3 10 ( 
AwEAAfuoZTTMyr3...nqx+qY/4CR3LvyGt7Qy+i+U= 
) ; ZSK; alg = RSASHA512; key id = 30623 

rmutx.ac.th.    1800 IN DNSKEY 257 3 10 ( 
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AwEAAbSAj/gsaC1...bSOozvqUnF2X5f1g16QW7QM= 
) ; KSK; alg = RSASHA512; key id = 50136 

rmutx.ac.th.    1800 IN RRSIG DNSKEY 10 3 1800 ( 
20160505125429 20160... 29105 rmutx.ac.th. 
Ccriv5pG3qSn1x7...T96E3TLlhJrZX60b27nw== ) 

rmutx.ac.th.    1800 IN RRSIG DNSKEY 10 3 1800 ( 
20160505125429 20160... 50136 rmutx.ac.th. 
cQ8C3yP6ZcMso/e...izytfQptyL/rzvkhm7VA== ) 

 

วันที่ 1 มกราคม 2017 หรอื วันที่มกีารแทนที่ ZSK ดวย key ใหม 

ดาํเนนิการ sing ขอมลู zone โดยใช ZSK ใหม และ KSK เดมิ  ผลการ sign จะยังมขีอมลู ZSK 

เดมิคงอยูตอไปดวย 

Debian 
cd /etc/bind/keys/rmutX.ac.th 
dnssecsignzone r /dev/urandom k KrmutX.ac.th.+010+50136.key \ 
 A N INCREMENT t o rmutX.ac.th \ 
 /var/cache/bind/rmutX.ac.th.zone KrmutX.ac.th.+010+30623.key 

 
Verifying the zone using ... algorithms: RSASHA512. 
Zone fully signed: 
Algorithm: RSASHA512:KSKs: 1 active, 0 standby, ... 

ZSKs: 1 active, 1 standby, ... 
/var/cache/bind/rmutX.ac.th.zone.signed 

 

CentOS 
cd /etc/named/keys/rmutX.ac.th 
dnssecsignzone r /dev/urandom k KrmutX.ac.th.+010+50136.key \ 
 A N INCREMENT t o rmutX.ac.th \ 
 /var/named/rmutX.ac.th.zone KrmutX.ac.th.+010+30623 

 
Verifying the zone using ... algorithms: RSASHA512. 
Zone fully signed: 
Algorithm: RSASHA512:KSKs: 1 active, 0 standby, ... 

ZSKs: 1 active, 1 standby, ... 
/var/named/rmutX.ac.th.zone.signed 

 

เริ่มตนทาํงานของโปรแกรมใหม เพื่อใหนาํไฟล zone ที่ผานการ sign ไฟลใหมไปใหบรกิาร 

Debian & CentOS 
rndc reload 
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Microsoft DNS Server 

การปรับเปลี่ยน ZSK ดวยตนเอง สามารถดาํเนนิได การจากความตองการ 2 แบบ จากหนาตางรายการ 

ZSK ดังนี้ 

- การปรับเปลี่ยนดวย ZSK ชดุเดมิที่มอียู โดยการเลอืก ZSk ที่ตองการจากรายการ และคลกิปุม  

Rollover 

- การปรับเปลี่ยนดวย ZSK ชดุใหมที่สรางขึ้นจากขัน้ตอนกอนหนานี้ โดยการเลอืก ZSK 

ชดุเดมิจากรายการ แลวคลกิปุม Retire และตามดวยการคลกิปุม Rollover 

 

 
 

เมื่อทดสอบขอมลูของ zone ในสวน DNSKEY จะยังพบวาม ีDNSKEY ของทัง้ ZSK เดมิและ ZSK ใหม แตสวนของ 

RRSIG ถกู sign ดวย ZSK ใหมแลว 
 

dig @localhost rmutX.ac.th DNSKEY +dnssec +multiline 
 
;; ANSWER SECTION: 
rmutx.ac.th.    1800 IN DNSKEY 256 3 10 ( 

AwEAAcByesHoxyI...gOoG3BriGoS6za1PktgpJ30= 
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) ; ZSK; alg = RSASHA512; key id = 29105 
rmutX.ac.th.    1800 IN DNSKEY 256 3 10 ( 

AwEAAfuoZTTMyr3...nqx+qY/4CR3LvyGt7Qy+i+U= 
) ; ZSK; alg = RSASHA512; key id = 30623 

rmutx.ac.th.    1800 IN DNSKEY 257 3 10 ( 
AwEAAbSAj/gsaC1...bSOozvqUnF2X5f1g16QW7QM= 
) ; KSK; alg = RSASHA512; key id = 50136 

rmutX.ac.th. 1800 IN RRSIG DNSKEY 10 3 1800 ( 
20170230000000 20170... 30623 rmutX.ac.th. 
cZnREXnaHmR3DRt...goib1eraLHN7f6oRDyfw== ) 

rmutX.ac.th. 1800 IN RRSIG DNSKEY 10 3 1800 ( 
20160426100323 20160... 50136 rmutX.ac.th. 
Nz0Sxyut+kjPMT6...c0UXfUm0PjGuM/LtqQkQ== ) 

 

วันที่ 1 กมุภาพันธ 2017 หรอื 1 เดอืนหลังจากการแทนที่ ZSK ดวย key ใหม 

ลบการอางองิไฟล ZSK เกาที่เคยเพิ่มเขาในไฟล zone เพื่อยกเลกิการประกาศ ZSK 

เกาที่เคยใหบรกิารไปยังเครื่องลกูขาย  โดยใหเหลอืเพยีง ZSK ใหมเทานัน้ 

Debian 
vi /var/cache/bind/rmutX.ac.th.zone 

 
:  
; DNSSEC ZSK KEY 

;$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+29105.key 
$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+30623.key 

; DNSSEC KSK KEY 
$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+50136.key 

: 
 

CentOS 
vi /var/named/rmutX.ac.th.zone 

 
:  
; DNSSEC ZSK KEY 

;$INCLUDE /etc/named/keys/rmutX.ac.th/KrmutX.ac.th.+010+29105.key 
$INCLUDE /etc/named/keys/rmutX.ac.th/KrmutX.ac.th.+010+30623.key 

; DNSSEC KSK KEY 
$INCLUDE /etc/named/keys/rmutX.ac.th/KrmutX.ac.th.+010+50136.key 

 

ดาํเนนิการ sing ขอมลู zone โดยการใช ZSK ใหม และ KSK เดมิ  ผลการ sign จะมเีฉพาะ ZSK ใหมเทานัน้ 
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Debian 
cd /etc/bind/keys/rmutX.ac.th 
dnssecsignzone r /dev/urandom k KrmutX.ac.th.+010+50136.key \ 
 A N INCREMENT t o rmutX.ac.th \ 
 /var/cache/bind/rmutX.ac.th.zone KrmutX.ac.th.+010+30623.key 

 
Verifying the zone using ... algorithms: RSASHA512. 
Zone fully signed: 
Algorithm: RSASHA512:KSKs: 1 active, 0 standby, ... 

ZSKs: 1 active, 0 standby, ... 
 

CentOS 
cd /etc/named/keys/rmutX.ac.th 
dnssecsignzone r /dev/urandom k KrmutX.ac.th.+010+50136.key \ 
 A N INCREMENT t o rmutX.ac.th \ 
 /var/named/rmutX.ac.th.zone KrmutX.ac.th.+010+30623.key 

 
Verifying the zone using ... algorithms: RSASHA512. 
Zone fully signed: 
Algorithm: RSASHA512:KSKs: 1 active, 0 standby, ... 

ZSKs: 1 active, 0 standby, ... 
 

เริ่มตนทาํงานของโปรแกรมใหม เพื่อใหนาํไฟล zone ที่ผานการ sign ไฟลใหมไปใหบรกิาร 

Debian & CentOS 
rndc reload 

 

เมื่อทดสอบขอมลูของ zone ในสวน DNSKEY จะไมพบวาม ีDNSKEY ของทัง้ ZSK เดมิอยู คงเหลอืแค DNSKEY 

ของ ZSK ใหม และสวนของ RRSIG ถกู sign ดวย ZSK ใหม 
 

dig @localhost rmutX.ac.th DNSKEY +dnssec +multiline 
 
;; ANSWER SECTION: 
rmutX.ac.th.    1800 IN DNSKEY 256 3 10 ( 

AwEAAfuoZTTMyr3...nqx+qY/4CR3LvyGt7Qy+i+U= 
) ; ZSK; alg = RSASHA512; key id = 30623 

rmutx.ac.th.    1800 IN DNSKEY 257 3 10 ( 
AwEAAbSAj/gsaC1...bSOozvqUnF2X5f1g16QW7QM= 
) ; KSK; alg = RSASHA512; key id = 50136 

rmutX.ac.th. 1800 IN RRSIG DNSKEY 10 3 1800 ( 
20170230000000 20170... 30623 rmutX.ac.th. 
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cZnREXnaHmR3DRt...goib1eraLHN7f6oRDyfw== ) 
rmutX.ac.th. 1800 IN RRSIG DNSKEY 10 3 1800 ( 

20160426100323 20160... 50136 rmutX.ac.th. 
Nz0Sxyut+kjPMT6...c0UXfUm0PjGuM/LtqQkQ== ) 

 

25. การปรับเปลี่ยน Key Signing Key (KSK)  

ขัน้ตอนการดาํเนนิการเปลี่ยน KSK จะตองดาํเนนิการ 2 ขัน้ตอน ตามภาพ โดยภาพรวมของการดาํเนนิการคอื ตอง 

sign นาํขอมลู ดวย KSK เกาและใหมใหบรกิารพรอมกัน แลวจงึลบ KSK เกาทิ้งในภายหลัง 

 

การเปลี่ยน KSK ควรกระทาํประมาณ ปละ 1 ครัง้ อาจจะเปลี่ยนในทกุวันแรกของป เชน 

ตัวอยางตอไปนี้เปนการเปลี่ยน KSK ในวันที่ 1 มกราคม 2017 

 

กรณขีอง DNS server บน Microsoft Windows นัน้ การปรับเปลี่น KSK จะไดรับการปรับเปลี่ยนโดยอัตโนมัต 

โดยระยะเวลาการดาํเนนิการนัน้ เปนไปตามการตัวเลอืกที่เลอืกไวในขณะการสราง KSK ตามขัน้ตอนที่ 11 

โดยเมื่อเลอืกตัวเลอืก [/] Enable automatic rollover ไว พรอมทัง้กาํหนดรอบเวลาการดาํเนนิการที่ตองการ 

รอบระยะเวลาที่เปนคาตัง้ตนคอื 755 วัน หรอืมกีารปรับเปลี่ยน KSK ทกุๆ 755 วัน 

แตหากตองการดาํเนนิการเปลี่ยน KSK ดวยตนเอง กส็ามารถกระทาํไดเชนกัน 
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ลาํดับที่สัน้กวาการปรับเปลี่ยน Zone Signing Key  มลีาํดับขัน้ของการดาํเนนิการดังนี้ 

 

วันที่ 1 มกราคม 2017 หรอื วันที่มกีารแทนที่ KSK ดวย key ใหม 

สราง KSK ใหม ดวยคาํสัง่ dnssec-keygen เชนเดยีวกับขัน้ตอนที่ 11  ผลลัพธที่ได จะเกดิเปนไฟล key 

ชดุใหมพรอมทัง้ม ีkey id ใหม 

Debian 
cd /etc/bind/keys/rmutX.ac.th 
dnsseckeygen r /dev/urandom f KSK a RSASHA512 b 2048 \ 
 n ZONE rmutX.ac.th 

 
KrmutX.ac.th.+010+51419 

 

CentOS 
cd /etc/named/keys/rmutX.ac.th 
dnsseckeygen r /dev/urandom f KSK a RSASHA512 b 2048 \ 
 n ZONE rmutX.ac.th 

 
KrmutX.ac.th.+010+51419 

 

นาํเขาไฟล KSK ใหมเพิ่มเขาในไฟล zone อกีหนึ่งไฟล โดยยังคง KSK เดมิไว เพื่อในไปใชในการ sign ขอมลู zone 

ควบคูระหวาง KSK เดมิ กัับ KSK ใหม 

Debian 
vi /var/cache/bind/rmutX.ac.th.zone 

 
: 
; DNSSEC ZSK KEY 

$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+29105.key 
; DNSSEC KSK KEY 

$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+50136.key 
$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+51419.key 

: 
 

CentOS 
vi /var/named/rmutX.ac.th.zone 

 
:  
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; DNSSEC ZSK KEY 
$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+29105.key 

; DNSSEC KSK KEY 
$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+50136.key 
$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+51419.key 

: 
 

ดาํเนนิการ sing ขอมลู zone  โดยยังคงใช KSK key เดมิ ควบคูกับ KSK key ใหม  และยังคงตองใช ZSK 

ประกอบการ sign ดวย 

Debian 
cd /etc/bind/keys/rmutX.ac.th 
dnssecsignzone r /dev/urandom k KrmutX.ac.th.+010+50136.key \ 
 k KrmutX.ac.th.+010+51419.key N INCREMENT t o rmutX.ac.th \ 
 /var/cache/bind/rmutX.ac.th.zone KrmutX.ac.th.+010+29105.key 

 
Verifying the zone using ... algorithms: RSASHA512. 
Zone fully signed: 
Algorithm: RSASHA512:KSKs: 2 active, 0 standby, ... 

ZSKs: 1 active, 1 standby, ... 
/var/cache/bind/rmutX.ac.th.zone.signed 

 

CentOS 
cd /etc/named/keys/rmutX.ac.th 
dnssecsignzone r /dev/urandom k KrmutX.ac.th.+010+50136.key \ 
 k KrmutX.ac.th.+010+51419.key N INCREMENT t o rmutX.ac.th \ 
 /var/named/rmutX.ac.th.zone KrmutX.ac.th.+010+29105.key 

 
Verifying the zone using ... algorithms: RSASHA512. 
Zone fully signed: 
Algorithm: RSASHA512:KSKs: 2 active, 0 standby, ... 

ZSKs: 1 active, 1 standby, ... 
/var/named/rmutX.ac.th.zone.signed 

 

เริ่มตนทาํงานของโปรแกรมใหม เพื่อใหนาํไฟล zone ที่ผานการ sign ไฟลใหมไปใหบรกิาร 

Debian & CentOS 
rndc reload 

 

Microsoft DNS Server 
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การสราง KSK ใหมใน DNS server บน Microsoft Windows นัน้ สามารถดาํเนนิการไดเชนกัน 

แตเปนการสราง KSK ขึ้นเปนชดุใหม ทดแทนชดุเดมิทัง้หมด เพื่อใหมคีณุสมบัตแิตกตางไปจาก KSK ชดุเดมิทัง้หมด 

เชน อัลกอรทิมึ ขนาดคยี และอื่นๆ มขัีน้ตอนคอื 

- เปดโปรแกรมบรหิารจัดการ DNS 

- ชี้เมาสไปยังชื่อ zone ระดับบนจากโครงสรางดานซาย แลวคลกิปุมดานขวาของเมาส 

- เลอืกคาํสัง่ DNSSEC >> Properties… 

- คลกิแทบ็ KSK 

- คลกิปุม Add เพื่อเพิ่ม Key Signing Key 

- กาํหนดตัวเลอืกในการสราง key ประกอบดวย 

- Key Properties: เลอืกคณุสมบัตกิารเขารหัสที่เหมาะสม เชน RSA/SHA-512 

เลอืกความยาวของ key หรอืใชคาตัง้ตนเปน 2048 สวนตัวเลอืกอื่น ๆ ที่เหลอื 

ใหใชคาตัง้ตนของโปรแกรม 

- Key Rollover: เลอืกใชจากคาตัง้ตนของโปรแกรม 

- เมื่อสิ้นสดุการสราง key จะพบวาม ีkey ใหมอยูในรายการ 
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การปรับเปลี่ยน KSK ดวยตนเอง สามารถดาํเนนิได การจากความตองการ 2 แบบ จากหนาตางรายการ 

KSK ดังนี้ 

- การปรับเปลี่ยนดวย KSK ชดุเดมิที่มอียู โดยการเลอืก KSk ที่ตองการจากรายการ และคลกิปุม  

Rollover 

- การปรับเปลี่ยนดวย KSK ชดุใหมที่สรางขึ้นจากขัน้ตอนกอนหนานี้ โดยการเลอืก KSK 

ชดุเดมิจากรายการ แลวคลกิปุม Retire และตามดวยการคลกิปุม Rollover 
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เมื่อทดสอบขอมลูของ zone ในสวน DNSKEY จะพบวาม ีDNSKEY ของ KSK key เดมิ และ KSK ใหม 

อกีทัง้ในสวนของ RRSIG แสดงใหเหน็วา ขอมลู zone ถกู sign โดยทัง้ KSK เดมิ และ KSK ใหม 
 

dig @localhost rmutX.ac.th DNSKEY +dnssec +multiline 
 
;; ANSWER SECTION: 
rmutx.ac.th.    1800 IN DNSKEY 256 3 10 ( 

AwEAAcByesHoxyI...gOoG3BriGoS6za1PktgpJ30= 
) ; ZSK; alg = RSASHA512; key id = 29105 

rmutx.ac.th.    1800 IN DNSKEY 257 3 10 ( 
AwEAAbSAj/gsaC1...bSOozvqUnF2X5f1g16QW7QM= 
) ; KSK; alg = RSASHA512; key id = 50136 

rmutx.ac.th.    1800 IN DNSKEY 257 3 10 ( 
AwEAAbuNlGzggkw...z3TehOUqoC/oVCvdkOFEEzM= 
) ; KSK; alg = RSASHA512; key id = 51419 

rmutx.ac.th.    1800 IN RRSIG DNSKEY 10 3 1800 ( 
20160505153302 20160... 29105 rmutx.ac.th. 
vmxEf7A8i5yEl1w...0aQldN4/wnR5v7z53gJA== ) 
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rmutx.ac.th.    1800 IN RRSIG DNSKEY 10 3 1800 ( 
20160505153302 20160... 50136 rmutx.ac.th. 
bX/nM2fpSNbFqdA...dTWMfPAdsjSQ3swMylpg== ) 

rmutx.ac.th.    1800 IN RRSIG DNSKEY 10 3 1800 ( 
20160505153302 20160... 51419 rmutx.ac.th. 
ZCTM2hmbpFNC7qX...CgFJlxpKLIwdYE+Vhc+g== ) 

 

อานคา Delegation Signer (DS) จากไฟล KSK ใหม  จะไดคา DS 

ใหมสาํหรับนาํไปเพิ่มในฐานขอมลูผูใหบรกิารโดเมนระดับบน 

Debian 
dnssecdsfromkey \ 
  /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+51419.key 

rmutX.ac.th. IN DS 51419 10 1 2A9[...]C3AA210 
rmutX.ac.th. IN DS 51419 10 2 A24[...]61BB32C 1678102D 

 

CentOS 
dnssecdsfromkey \ 
  /etc/named/keys/rmutX.ac.th/KrmutX.ac.th.+010+51419.key 

rmutX.ac.th. IN DS 51419 10 1 2A9[...]C3AA210 
rmutX.ac.th. IN DS 51419 10 2 A24[...]61BB32C 1678102D 

 

นาํคา Delegation Signer ไปเพิ่มในฐานขอมลูผูใหบรกิาร ตามหัวขอที่ 18  โดยยังคงคา Delegation Signer 

เดมิไวเชนเดมิ 

 

เมื่อทดสอบขอมลู Delegation Signer จากผูใหบรกิารโดเมนภายนอก เชน จาก 8.8.8.8 จะพบวามขีอมลู DS 

จาํนวน 2 รายการ มรีายการ DS ใหมเพิ่มขึ้นจากเดมิ 
 

dig @8.8.8.8 rmutX.ac.th. DS +noadditional | grep DS 
rmutX.ac.th. 7199 IN DS 50136 10 1 3BF...5149622 
rmutX.ac.th. 7199 IN DS 50136 10 2 C31...119735F 42092A9A 
rmutX.ac.th. 7199 IN DS 51419 10 1 2A9...C3AA210 
rmutX.ac.th. 7199 IN DS 51419 10 2 A24...61BB32C 1678102D 

 

วันที่ 1 กมุภาพันธ 2017 หรอื 1 เดอืนหลังจากการแทนที่ KSK ดวย key ใหม 

นาํไฟล KSK เดมิออกจากไฟล zone  โดยยังคง KSK ใหมไว  เพื่อใหการ sign ขอมลู zone เกดิจาก KSK 

ใหมเทานัน้ 
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Debian 
vi /var/cache/bind/rmutX.ac.th.zone 

 
:  
; DNSSEC ZSK KEY 

$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+29105.key 
; DNSSEC KSK KEY 

;$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+50136.key 
$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+51419.key 

: 
 

CentOS 
vi /var/named/rmutX.ac.th.zone 

 
:  
; DNSSEC ZSK KEY 

$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+29105.key 
; DNSSEC KSK KEY 

;$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+50136.key 
$INCLUDE /etc/bind/keys/rmutX.ac.th/KrmutX.ac.th.+010+51419.key 

: 
 

ดาํเนนิการ sing ขอมลู zone  โดยใชเพยีง KSK ใหมเทานัน้  และยังคงตองใช ZSK ประกอบการ sign ดวย 

Debian 
cd /etc/bind/keys/rmutX.ac.th 
dnssecsignzone r /dev/urandom k KrmutX.ac.th.+010+51419.key \ 
 N INCREMENT t o rmutX.ac.th \ 
 /var/cache/bind/rmutX.ac.th.zone KrmutX.ac.th.+010+29105.key 

 
Verifying the zone using ... algorithms: RSASHA512. 
Zone fully signed: 
Algorithm: RSASHA512:KSKs: 1 active, 0 standby, ... 

ZSKs: 1 active, 1 standby, ... 
/var/cache/bind/rmutX.ac.th.zone.signed 

 

CentOS 
cd /etc/named/keys/rmutX.ac.th 
dnssecsignzone r /dev/urandom k KrmutX.ac.th.+010+51419.key \ 
 N INCREMENT t o rmutX.ac.th \ 
 /var/named/rmutX.ac.th.zone KrmutX.ac.th.+010+29105.key 
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Verifying the zone using ... algorithms: RSASHA512. 
Zone fully signed: 
Algorithm: RSASHA512:KSKs: 1 active, 0 standby, ... 

ZSKs: 1 active, 1 standby, ... 
/var/named/rmutX.ac.th.zone.signed 

 

เริ่มตนทาํงานของโปรแกรมใหม เพื่อใหนาํไฟล zone ที่ผานการ sign ไฟลใหมไปใหบรกิาร 

Debian & CentOS 
rndc reload 

 

เมื่อทดสอบขอมลูของ zone ในสวน DNSKEY จะพบวาม ีDNSKEY ของ KSK ใหมเทานัน้  อกีทัง้ในสวนของ 

RRSIG แสดงใหเหน็วา ขอมลู zone ถกู sign เฉพาะจาก KSK ใหมเทานัน้ 
 

dig @localhost rmutX.ac.th DNSKEY +dnssec +multiline 
 
;; ANSWER SECTION: 
rmutx.ac.th.    1800 IN DNSKEY 256 3 10 ( 

AwEAAcByesHoxyI...gOoG3BriGoS6za1PktgpJ30= 
) ; ZSK; alg = RSASHA512; key id = 29105 

rmutx.ac.th.    1800 IN DNSKEY 257 3 10 ( 
AwEAAbuNlGzggkw...z3TehOUqoC/oVCvdkOFEEzM= 
) ; KSK; alg = RSASHA512; key id = 51419 

rmutx.ac.th.    1800 IN RRSIG DNSKEY 10 3 1800 ( 
20160505153302 20160... 29105 rmutx.ac.th. 
vmxEf7A8i5yEl1w...0aQldN4/wnR5v7z53gJA== ) 

rmutx.ac.th.    1800 IN RRSIG DNSKEY 10 3 1800 ( 
20160505153302 20160... 51419 rmutx.ac.th. 
ZCTM2hmbpFNC7qX...CgFJlxpKLIwdYE+Vhc+g== ) 

 

ลบนาํคา Delegation Signer เกาออกจากฐานขอมลูผูใหบรกิาร ที่เคยจัดการตามหัวขอที่ 18  โดยยังคงคา 

Delegation Signer ใหมไวเชนเดมิ 

 

เมื่อทดสอบขอมลู Delegation Signer จากผูใหบรกิารโดเมนภายนอก เชน จาก 8.8.8.8 จะพบวามขีอมลู DS 

จาํนวน 1 รายการ ซึ่งเปน DS ใหม 
 

dig @8.8.8.8 rmutX.ac.th. DS +noadditional | grep DS 
rmutX.ac.th. 7199 IN DS 51419 10 1 2A9...C3AA210 
rmutX.ac.th. 7199 IN DS 51419 10 2 A24...61BB32C 1678102D 
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ภาคผนวก 

 

ตารางสรปุเลขลาํดับของ Algorithm และ Digest Type 

 

Algorithm: 
  3 – DSA/SHA1 
  5 – RSA/SHA1 
  6 – DSANSEC3SHA1 
  7 – RSASHA1NSEC3SHA1 
  8 – RSA/SHA256 
  9 – RSA/SHA512 

Digest Type: 
  1 – SHA1 
  2 – SHA256 
  3  SHA384 
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เครื่องมอืสาํหรับทดสอบการทาํงานของ DNSSEC 
 

ทดสอบดานแมขาย 
 http://dnsviz.net/d/rmuti.ac.th/dnssec 
 http://dnssecdebugger.verisignlabs.com 

 

ทดสอบดานลกูขาย 
 http://dnssec.vs.unidue.de 

 

แหลงขอมลูอางองิ 
 http://users.isc.org/~jreed/dnssecguide/dnssecguide.html 
 https://grepular.com/Understanding_DNSSEC 
 https://www.enisa.europa.eu/activities/ResilienceandCIIP/netwo

rksandservicesresilience/dnssec/gpgdnssec/at_download/fullRep
ort 

 http://www.thenoccave.com/2013/05/17/dnsseccompletehowtointro
duction 

 http://www.nlnetlabs.nl/publications/dnssec_howto 
 http://www.itnotes.eu/?p=2190 
 http://strotmann.de/roller/dnsworkshop/entry/dnssec_signing_a_zo

ne_with 
- http://backreference.org/2010/11/17/dnssecverificationwithdig 
 http://www.dnsschool.org/Documentation/DNSSEC_Key_maintenance.p

df 
 https://tools.ietf.org/html/rfc6781 
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