
อาจารย์ประกาย นาดี

สาขาวิศวกรรมคอมพิวเตอร์ คณะวิศวกรรมศาสตร์และเทคโนโลยี
มหาวิทยาลัยเทคโนโลยีราชมงคลอีสาน

9 กุมภาพันธ์ 2566

WUNCA#42 มหาวิทยาลัยทักษิณ วิทยาเขตสงขลา
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รายงานข้อมูลการให้บริการ
และวิธีตรวจสอบการให้บริการ
ของ eduroam ประเทศไทย



หัวข้อ

• รายงานข้อมูล eduroam ประเทศไทย

• การปรับแต่ง freeradius ส าหรับบริการ WPA3-Enterprise ในเครือข่าย eduroam

• eduroam-TH Privacy

• การตรวจสอบสถานะการให้บริการของ eduroam ของสถาบัน

• การปรับปรุงล่าสุดของ eduroam-TH monitor
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รายงานสถิติการให้บริการ eduroam ในงาน WUNCA#41

https://rmuti.me/bexxxd6X1
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eduroam statistics (monitor.eduroam.org)

สิงหาคม 2565
- Country: 106
- IdP: 6,195
- SP: 6,384
- Service location: 35,148

กุมภาพันธ์ 2566
- Country: 103 (-3)
- IdP: 6,460 (+265)
- SP: 6,627 (+243)
- Service location: 35,856 (+708)
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eduroam-TH
- สมาชิก 84 สถาบัน

- สถาบันการศึกษา 76 สถาบัน
- หน่วยงานด้านการวิจัยและอื่น 8 หน่วยงาน

- สมาชิกล่าสุดที่ติดตั้งและทดสอบเสร็จสิ้น
- มหาวิทยาลัยราชภัฏนครราชสีมา
- มหาวิทยาลัยหอการค้าไทย
- มหาวิทยาลัยกรุงเทพธนบุรี
- ส านักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ (สวทช.)
- ส านักงานสภานโยบายการอุดมศึกษา วิทยาศาสตร์ วิจัยและ
นวัตกรรมแห่งชาติ (สอวช.)
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สถานะของบริการ eduroam ประเทศไทย
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3 สิงหาคม 2565 6 กุมภาพันธ์ 2566



eduroam-TH Service Location

• https://eduroam-mon.uni.net.th

• ปัจจุบันมีพื้นที่ให้บริการจากสมาชิก eduroam-TH
ที่แสดงอยู่บนเว็บ eduroam-mon.uni.net.th
จาก 25 สถาบัน
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eduroam-TH Service Location

• ปัจจุบันมีพื้นที่ให้บริการจากสมาชิก eduroam-TH
จาก 25 สถาบัน จ านวน 616 พื้นที่
มี Access Point ให้บริการ จ านวน  18,586 เครื่อง
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สถาบัน พื้นที่ จ านวน AP 
มหาวิทยาลัยมหาสารคาม 31 555
มหาวิทยาลัยราชภัฏนครปฐม 16 367
มหาวิทยาลัยราชภัฏนครสวรรค์ 46 521
มหาวิทยาลัยนเรศวร 108 1,522
มหาวิทยาลัยราชภัฏเพชรบูรณ์ 36 206
มหาวิทยาลัยราชภัฏภูเก็ต 24 303
มหาวิทยาลัยราชภัฏพิบูลสงคราม 30 1,820
มหาวิทยาลัยสงขลานครินทร์ 27 419
มหาวิทยาลัยราชภัฏร าไพพรรณี 1 420
มหาวิทยาลัยราชภัฎมหาสารคาม 10 351
มหาวิทยาลัยเทคโนโลยีราชมงคลอีสาน 20 187
มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 1 220
มหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ 8 150
มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย 21 246
มหาวิทยาลัยศรีนครินทรวิโรฒ 56 602
มหาวิทยาลัยราชภัฏอุตรดิตถ์ 24 135

สถาบัน พื้นที่ จ านวน AP 
ส านักงานบริหารเทคโนโลยีสารสนเทศเพื่อพัฒนาการศึกษา 1 40
มหาวิทยาลัยบูรพา 1 756
มหาวิทยาลัยเชียงใหม่ 83 4,980
มหาวิทยาลัยราชภัฏเชียงราย 1 4
มหาวิทยาลัยเทคโนโลยีราชมงคลธัญบุรี คณะวิศวกรรมศาสต 12 120
มหาวิทยาลัยขอนแก่น 55 4,581
มหาวิทยาลัยเกษตรศาสตร์ 2 -
มหาวิทยาลัยราชภัฏเลย 2 81
มหาวิทยาลัยมหาสารคาม 31 555



eduroam-TH Service Location

• https://monitor.eduroam.org/map_service_loc.php และ
eduroam Companion App
• monitor.eduroam.org จะดึงข้อมูลต าแหน่งการบริการจาก

eduroam.uni.net.th วันละ 2 ครั้ง เวลา 09:00 น. และ 12:00 น.
• จัดท าสคริปต์ที่รันอัตโนมัติ เพื่อตรวจสอบการปรับปรุงข้อมูลพื้นที่

ให้บริการจาก eduroam-mon.uni.net.th และส่งออกข้อมูลเป็น
json ส าหรับการดึงข้อมูลโดย monitor.uni.net.th

• สถาบันล่าสุดที่มีต าแหน่งบริการคือ มหาวิทยาลัยราชภัฏนครสวรรค์
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การผูกบัญชี SSO ของสถาบันกับ eduroam-mon.uni.net.th

• พื้นที/่ต าแหน่งการให้บริการบน eduroam Companion App
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3 สิงหาคม 2565 6 กุมภาพันธ์ 2566



การปรับแต่ง freeradius ส าหรับบริการ WPA3-Enterprise ใน
เครือข่าย eduroam

เนื่องจาก WPA3-Enterprise ใช้ cipher บางตัวส าหรับเข้ารหัสในขั้นตอน EAP ที่ไม่อยู่ในรายการ DEFAULT ของ 
freeradius
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https://documentation.meraki.com/MR/Wi-Fi_Basics_and_Best_Practices/WPA3_Encryption_and_Configuration_Guide
https://wiki.alpinelinux.org/wiki/FreeRadius_EAP-TLS_configuration

For WPA3 enterprise,
the RADIUS servers must use one of the
permitted EAP ciphers

- TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
- TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
- TLS_DHE_RSA_WITH_AES_256_GCM_SHA384



การปรับแต่ง freeradius ส าหรับบริการ WPA3-Enterprise ใน
เครือข่าย eduroam

จึงจ าเป็นต้องปรับแต่ง freeradius ในด้าน IdP ดังนี้
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mods-enabled/eap << กรณี config ดัง้เดิม
mods-enabled/eap-eduroam << กรณี template จากผม
:

eap { << กรณี config ดัง้เดิม
eap eap-eduroam { << กรณี template จากผม

:

tls-config tls-common {

:

cipher_list = "HIGH" << เปล่ียนจาก "DEFAULT"
:

}

:

}

Based on Freeradius 3.0 on Debian



eduroam-TH Privacy

• รายการ radius attribute ที่ส่งจาก SP ไปยัง IdP

มีการส่ง radius attribute บางรายการที่เผยรายละเอียดของ SP ในขั้นตอนการส่ง Access-Request ไปยัง IdP
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Access-Request: 
radius attributes

IdP SP



eduroam-TH Privacy

• ล าดับการประมวลผลการร้องขอบริการของ freeradius

authorize {}

WLCSupplicant
pre-proxy {}

post-proxy {}

post-auth {}

Home 
Server

SP IdP

Access-Request



eduroam-TH Privacy

• รายการ radius attribute ที่ส่งจาก SP ไปยัง IdP

ตัวอย่าง radius attribute บางรายการที่เผยรายละเอียด ของ SP ในขั้นตอนการส่ง Access-Request ไปยัง IdP
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Mon Jan  2 21:39:19 2023
Packet-Type = Access-Request
User-Name = "xxxxxxxx.xx@rmuti.ac.th"
NAS-IP-Address = 172.100.15.231
EAP-Message = 0x0227001c016b756e7468....61632e7468
Message-Authenticator = 0xc7c10cc759f5d….f3d7fba23c8
Proxy-State = 0x313338
Operator-Name = "1yyyy.ac.th"
Chargeable-User-Identity = 0x
Stripped-User-Name = “xxxxxxxx.xx"
Realm = "rmuti.ac.th"
Timestamp = 1672670359

Based on Freeradius 3.0 on Debian



eduroam-TH Privacy

• รายการ radius attribute ที่ส่งจาก SP ไปยัง IdP

ตัวอย่าง radius attribute บางรายการที่เผยรายละเอียด
ของ SP ในข้ันตอนการส่ง Access-Request ไปยัง IdP
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Sun Aug 19 06:47:07 2018
Packet-Type = Access-Request
User-Name = "xxxxxxxx.xx@rmuti.ac.th"
Chargeable-User-Identity = 0x03
Location-Capable = Civix-Location
Calling-Station-Id = "00-88-65-c3-5c-77"
Called-Station-Id = "5c-a4-8a-ee-08-20:eduroam"
NAS-Port = 1
Cisco-AVPair = "audit-session-id=032a310a02a262be7daf785b"
Acct-Session-Id = "5b78af7d/00:88:65:c3:5c:77/18734454"
NAS-IP-Address = 10.49.42.3
NAS-Identifier = "WLC-XXX-01"
Airespace-Wlan-Id = 7
Service-Type = Framed-User
Framed-MTU = 1300
NAS-Port-Type = Wireless-802.11
Tunnel-Type:0 = VLAN
Tunnel-Medium-Type:0 = IEEE-802
Tunnel-Private-Group-Id:0 = "41"
EAP-Message = 0x0201001d0174617761746368……………..32e7468
Message-Authenticator = 0x4b22a69911f41d3c1cc……17463be5b8
Proxy-State = 0x313036
Operator-Name = "1xxxx.ac.th"
Stripped-User-Name = “xxxx.xx"
Realm = "rmuti.ac.th"
Timestamp = 1534636027Based on Freeradius 3.0 on Debian



eduroam-TH Privacy

• การคัดกรอง radius attribute ของ SP ในขณะส่ง Access-Request
ไปยัง IdP

authorize {}

WLCSupplicant
pre-proxy {}

post-proxy {}

post-auth {}

Home 
Server

SP IdP

Access-Request

filter



eduroam-TH Privacy
• รายการ radius attribute ที่ส่งจาก SP ไปยัง IdP

การคัดกรอง radius attribute ของ SP ในขณะส่ง Access-Request
ไปยัง IdP โดยการก าหนดรายการ attribute ใดที่สามารถส่งไปยัง IdP ได้
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mods-enabled/attr_filter

attr_filter attr_filter.pre-proxy {

key = "%{User-Name}"

filename = ${modconfdir}/${.:name}/pre-proxy

}

sites-enabled/eduroam

pre-proxy {

:

if("%{Packet-Type}" != "Accounting-Request") {

attr_filter.pre-proxy

}

:

}

Based on Freeradius 3.0 on Debian

mods-config/attr_filter/pre-proxy

DEFAULT

User-Name =* ANY,

User-Password =* ANY,

CHAP-Password =* ANY,

CHAP-Challenge =* ANY,

MS-CHAP-Challenge =* ANY,

MS-CHAP-Response =* ANY,

EAP-Message =* ANY,

Message-Authenticator =* ANY,

State =* ANY,

NAS-Port-Type =* ANY,

NAS-IP-Address =* ANY,

NAS-Identifier =* ANY,

Calling-Station-Id =* ANY,

Called-Station-Id =* ANY,

Operator-Name =* ANY,

Proxy-State =* ANY



eduroam-TH Privacy

• รายการ radius attribute ที่ส่งจาก IdP กลับมายัง SP

มี radius attribute บางรายการที่ IdP ส่งกลับมายัง SP ใน ที่อาจท าให้ SP ท างานผิดพลาด

19

Access-Accept:  
radius attributes

IdP SP



eduroam-TH Privacy

• ล าดับการประมวลผลการร้องขอบริการของ freeradius

authorize {}

WLCSupplicant
pre-proxy {}

post-proxy {}

post-auth {}

Home 
Server

SP IdP

Access-Request



eduroam-TH Privacy

• รายการ radius attribute ที่ส่งจาก IdP กลับมายัง SP

ตัวอย่าง radius attribute บางรายการที่ IdP ตอบกลับมายัง SP ในขั้นตอน Access-Accept
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Wed Jan 11 06:42:11 2023
Packet-Type = Access-Accept
User-Name = “xxxx.xx@xx.ac.th"
MS-MPPE-Recv-Key = 0xfb2187a5cc5d…8b82684bc0df4
MS-MPPE-Send-Key = 0x9764f65c81cf….2650935f2fb82
EAP-Message = 0x03090004
Message-Authenticator = 0xcf4b.....e65067a808df703af
Proxy-State = 0x3836
Tunnel-Type = VLAN
Tunnel-Medium-Type = IEEE-802
Tunnel-Private-Group-Id = "3022"
Timestamp = 1673394131

Based on Freeradius 3.0 on Debian



eduroam-TH Privacy

• ล าดับการประมวลผลการร้องขอบริการของ freeradius

authorize {}

WLCSupplicant
pre-proxy {}

post-proxy {}

post-auth {}

Home 
Server

SP IdP

Access-Request

filter



eduroam-TH Privacy
• รายการ radius attribute ที่ส่งจาก IdP กลับมายัง SP

การคัดกรอง radius attribute ของ IdP ในขณะรับ Access-Accept
จาก SP โดยก าหนดรายการ attribute ใดบ้างที่จะรับ
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mods-config/attr_filter/post-proxy

DEFAULT

Framed-IP-Address == 255.255.255.254,

Framed-IP-Netmask == 255.255.255.255,

Framed-MTU >= 576,

Framed-Filter-ID =* ANY,

Reply-Message =* ANY,

Proxy-State =* ANY,

EAP-Message =* ANY,

Message-Authenticator =* ANY,

MS-MPPE-Recv-Key =* ANY,

MS-MPPE-Send-Key =* ANY,

MS-CHAP-MPPE-Keys =* ANY,

State =* ANY,

Session-Timeout <= 28800,

Idle-Timeout <= 600,

Calling-Station-Id =* ANY,

Operator-Name =* ANY,

Port-Limit <= 2

mods-enabled/attr_filter

attr_filter attr_filter.post-proxy {

key = "%{User-Name}"

filename = ${modconfdir}/${.:name}/post-proxy

}

sites-enabled/eduroam

post-proxy {

:

attr_filter.post-proxy

:

}

Based on Freeradius 3.0 on Debian



การตรวจสอบสถานะการให้บริการของ eduroam ของสถาบัน

• ตั้งค่าและตรวจสอบการท างานของ IdP ของสถาบัน
• สร้างบัญชีเพื่อการทดสอบโดยเทียบเท่าบัญชีผู้ใช้

แนะน าให้ใช้บัญชี eduroam-mon@realm
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การตรวจสอบสถานะการให้บริการของ eduroam ของสถาบัน

• อุปกรณ์ตรวจสอบการท างานด้าน SP ของสถาบัน
• M5SitckC, Heltec WIFI Kit 32, WEMOS LOLIN32, 

DOIT_ESP32_DEVKIT_V1
• Android TV (Android 9)
• คู่มือการติดตั้ง https://www.rmuti.ac.th/user/prakai/w
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การตรวจสอบสถานะการให้บริการของ eduroam ของสถาบัน

• Android TV (Android 9)
• X96 Max Plus
• ตรวจสอบได้ทั้ง 2.4GHz และ 5GHz
• แสดงหน้าจอสถานะบริการของสถาบัน

• สถานะของต าแหน่งการให้บริการ
• สถิติการให้บริการ
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การปรับปรุงล่าสุดของ eduroam-TH monitor

https://eduroam-mon.uni.net.th
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https://eduroam-mon.uni.net.th/


การเข้าร่วมเป็นสมาชิกหรือปรับปรุงข้อมูลลงทะเบียน eduroam-TH

• ดูรายละเอียดเกี่ยวกับ eduroam ประเทศไทย ได้ที่
https://www.uni.net.th/what-is-eduroam

• นโยบายและการขอใช้งานเครือข่าย eduroam ประเทศไทย
https://www.uni.net.th/eduroam-request
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ขอบคุณครับ

eduroam@uni.net.th

https://fb.com/eduroamTH eduroam-mon-TH
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