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คูมือการติดต้ัง RADIUS server สําหรับบริการ eduroam 

สําหรับการเปนผูใหบริการหลัก (Sub-Realm) ของสถาบัน 

  

บทนํา 

 

eduroam ยอมาจาก “educational roaming” เปนเคร่ืองหมายท่ีจดทะเบียนโดย TERENA ท่ีกอกําเนิดจาก

เครือขายการศึกษาและวิจัยของยุโรป (NRENs) เพ่ือการใชงานเครือขายท่ีเรียบงาย ปลอดภัย และรองรับผูใชงานท่ี

ขยายตัวเพ่ิมมากข้ึนได  โดย eduroam เปนบริการเครือขายโรมม่ิงเพ่ือการศึกษาและวิจัยสําหรับนักศึกษาและ

บุคลากรของสถาบันการศึกษาท่ีเปนสมาชิกเครือขาย eduroam เพ่ืออํานวยความสะดวกในการใชงานเครือขาย

อินเตอรเน็ตได โดยอยูภายใตเง่ือนไขการใชงานของสถาบันผูใหบริการเครือขาย (Service Provider) 

 

eduroam เร่ิมตนข้ึนในป 2546 จากการสาธิตความเปนไปไดสําหรับการใหบริการงานเครือขายโรมม่ิงขามเครือ

ขาย โดยการใชมาตรฐาน 802.1x ทํางานรวมกับ RADIUS Server ของแตละสถาบันเพ่ือใหบริการกับนักศึกษา

และนักวิจัยจากสถาบันสมาชิกจาก 5 ประเทศ ประกอบดวย เนเธอเลนด ฟนแลน โปรตุเกส โครเอเชีย และสห

ราชอาณาจักร 

 

สําหรับในประเทศไทย สํานักงานบริหารเทคโนโลยีสารสนเทศเพ่ือพัฒนาการศึกษา (UniNet) จะทําหนาท่ีเปนผู

ดําเนินการหลักของประเทศไทย (National Roaming Operator for Thailand: NRO) เปนผูรับผิดชอบการให

บริการ eduroam สําหรับประเทศไทย และเปนผูกําหนดนโยบายการใชงานระดับประเทศ 

 

คูมือฉบับน้ีเปนข้ันตอนการติตด้ังแมขาย freeradius สําหรับสถาบันสมาชิกในประเทศไทย เพ่ือเช่ือมเขาตอบริการ

เขากับ eduroam ประเทศไทย และใหบริการตรวจสอบบัญชีผูใชของสถาบันท่ีเช่ือมตอเขากับบริการ eduroam 

 

ข้ันตอนการติดต้ัง จะประกอบดวย 3 ข้ันตอนหลัก ประกอบดวย 

1. การติดต้ังและทดสอบพ้ืนฐาน 

เปนข้ันตอนท่ีจะทําให RADIUS Server ทํางานไดดวยตัวเอง ใชบัญชีผูใชท่ีมีอยูในไฟลของโปรแกรม 

2. การเช่ือมตอกับเคร่ืองใหบริการหลัก (Main Realm) ของสถาบัน 
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เปนข้ันตอนท่ีจะทําให RADIUS Server ของสถาบันสวนยอย Sub-Realm เช่ือมตอ RADIUS Server 

ของสถาบันสวนหลัก Main Realm 

3. การเลือกใชฐานขอมูลบัญชีผูใชจากระบบภายนอก 

เปนข้ันตอนหลักท่ีจะทําให RADIUS Server ของสถาบันตรวจสอบบัญชีผูใชภายในสถาบันได โดยบัญชีผู

ใชท่ี RADIUS Server ใชในการตรวจสอบน้ันมาจากฐานขอมูลบัญชีผูใชท่ีอยูภายนอกโปรแกรม RADIUS 

Server ในคูมือฉบับน้ีมีข้ันตอนแนะนําสําหรับใชฐานขอมูลบัญชีผูใชภายนอกจํานวน 4 ทางเลือก 

- การติดต้ังโดยมี LDAP Server เปนฐานขอมูลบัญชีผูใช 

- การติดต้ังโดยมี MySQL เปนฐานขอมูลบัญชีผูใช 

- การติดต้ังโดยมี Microsoft NPS (Network Policy Service) เปนบริการตรวจสอบบัญชีผูใช 

- การติดต้ังโดยมี Microsoft Active Directory เปนฐานขอมูลบัญชีผูใช 

  

วิธีการติดต้ัง เปนการแนะนําคําส่ังในการดําเนินการอยางเปนลําดับ พรอมตัวอยางคําส่ังท่ีตรงกับสภาพแวดลอม

ของ เคร่ืองมากท่ีสุด เชsน การติดต้ังแพคเกจ การแกไขไฟล การทดสอบการทํางาน เปนตน โดยคุณสมบัติของ

โปรแกรม เกือบท้ังหมด เปนการนําไฟลสําเร็จรูปท่ีผานการปรับรูปแบบเพ่ือไมใหซ้ํากับไฟลคุณสมบัติเดิมของ

โปรแกรม นํามาติดต้ัง ดําเนินการแกไขเน้ือหาในไฟลใหเหมาะสม และใชงาน 

  

เพ่ือใหการติดต้ังมีความถูกตองและสามารถทํางานไดอยางไมมีขอผิดพลาด จําเปนตองดําเนินการตามลําดับข้ันโดย 

ละเอียด ยกเวนการเลือกใชฐานขอมูลบัญชีผูใชท่ีสามารถเลือกไดอยางใดอยางหน่ึง 

  

ในหัวขอ การตรวจวิเคราะหและตรวจสอบการทํางานของ RADIUS server เปนสวนของการแนะนําการปรับแตง

คุณสมบัติ เพ่ือให RADIUS server ทํางานท่ีแตกตางหรือเพ่ิมเติมจากการติดต้ังน้ี รวมถึงการตรวจสอบกิจกรรมท่ี

เกิดข้ึนท่ีบันทึกไวในไฟล Log 

  

ในหัวขอ การติดต้ัง Wireless Controller หรือ Anonymous Access Point รวมกับ RADIUS server แนะนําวิธี

การกําหนดคุณสมบัติของ RADIUS server และอุปกรณ WLC หรือ AP ใหทํางานรวมกัน 

  

ลักษณะเดนของการกําหนดคุณสมบัติในการติดต้ังน้ีคือ สามารถเปดโอกาสใหสมาชิกภายในองคกรใชบริการเครือ

ขายภายในองคกรได ประโยชนก็เพ่ือใหสมาชิกดําเนินการกําหนดคุณสมบัติการเช่ือมตอจากเครือขายภายในให

สําเร็จกอน แกปญหาใหเสร็จกอน จากน้ันจึงจะไปใชบริการจากผูใหบริการอ่ืนไดทันที 
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สภาพแวดลอมและโครงสรางทางเครือขาย 

 

รุนของระบบปฏิบัติการและโปรแกรม freeradius ท่ีติดต้ัง 

 

การติดต้ังและกําหนดคุณสมบัติของโปรแกรมในคูมือการติดต้ัง RADIUS server สําหรับบริการ eduroam น้ีจะ

ดําเนินการบนของระบบปฏิบัติการ Debian Linux 10.2 และโปรแกรม freeradius รุน 3.0 แตอาจสามารถนําข้ัน

ตอนหรือหลักการไปปรับใชกับระบบปฏิบัติการอ่ืน หรือโปรแกรม freeradius รุนอ่ืนน้ัน 

 

คําส่ังและไฟลจะอางอิงตามระบบปฏิบัติการและโปรแกรม freeradius จึงควรเลือกใชคําส่ังอยางถูกตอง ดังน้ี 
- Debian 10.2 (buster) 

cat /etc/debian_version 

- Freeradius 3.0 

freeradius -v 

 

โครงสรางเครือขายประกอบการติดต้ัง 

 

คุณสมบัติหรือการต้ังคาการทํางานของโปรแกรม freeradius และบริการประกอบ จะเปนไปตามโครงสรางการ

เช่ือมตอเครือขายดังภาพตอไปน้ี 

 
| +------------------+ 

+---| eduroam-TH       | 

| +------------------+ 

|    202.28.112.6 

|  

| +------------------+ 

+---| RADIUS server    |  Main Realm 

| +------------------+  eduroam@uxx.ac.th 

|    radius.uxx.ac.th (192.168.1.1) 

| 

| +------------------+ 

+---| RADIUS server    |  Sub-Realm 

| +------------------+  eduroam@abc.uxx.ac.th 

|    radius.abc.uxx.ac.th (192.168.1.111) 
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| 

| 

| 

| +-------------------+ 

+---| LDAP/MySQL server |  ldap.uxx.ac.th 

| +-------------------+  user@uxx.ac.th 

|    ldap.uxx.ac.th (192.168.1.2) 

|    mysql.uxx.ac.th (192.168.1.2) 

|     (radius:radpass@mysql.uxx.ac.th/radius) 

|          or 

| +------------------+ 

+---| Microsoft NPS    |  ad.uxx.local/UXX.LOCAL 

| +------------------+  user@abc.uxx.ac.th 

|    ad.uxx.ac.th (192.168.1.3) 

|    ipaddr = xxx.xxx.xxx.xxx 

|    port = 1812 

|    secret = XXXXXXXXXXXXXXXX 

| 

+---[ WLC or AP ] 

 

 

== Hosts Account/Password == 

Linux: root/asdf 

Windows: Administrator/Asdf1234 
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1) การติดต้ังและทดสอบข้ันพ้ืนฐาน 

  

เปนการติดต้ังและกําหนดคุณสมบัติพ้ืนฐานให RADIUS server สามารถทํางานไดดวยตัวเอง ประกอบดวยการติด

ต้ังโปรแกรม ติดต้ังแพคเกจพ้ืนฐาน ติดต้ังแพคเกจสนับสนุน ติดต้ังโปรแกรมสําหรับทดสอบ แกไขคุณสมบัติพ้ืน

ฐาน และทดสอบการทํางาน โดยการทดสอบจะนําขอมูลผูใชแบบไฟลขอความท่ีมีอยูไฟล user-eduroam.conf 

มาใชงาน 

  

1.1 อัพเกรดแพคเกจลาสุดและแพคเกจพ้ืนฐาน 

 
apt update 

apt upgrade -y 

อาจตองรีสตารทเคร่ือง 
apt install ntp -y 

service ntp restart 

  

1.2 ติดต้ังแพคเกจ freeradius และแพคเกจสนับสนุน 

 
apt install freeradius -y 

apt install easy-rsa -y 

apt install wget -y 

 

update-rc.d freeradius enable 

  

1.3 ดาวนโหลดและคอมไพลเคร่ืองมือสําหรับทดสอบ 

 

เปนเคร่ืองมือหรือโปรแกรมสําหรับใชทดสอบการทํางานไปยัง RADIUS Server โดยสามารถทดสอบกับ RADIUS 

Server เก่ียวกับ WPA-Enterprise ถึงข้ัน phase-2 ได 

 
apt install gcc make pkg-config -y 

apt install libssl-dev libnl-3-dev libnl-genl-3-dev -y 

  

cd /etc/freeradius/3.0 
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wget \ 

http://www.rmuti.ac.th/user/prakai/p/2020-01-freeradius-test-t

ool.tar.gz 

  

tar vxfz 2020-01-freeradius-test-tool.tar.gz 

  

cd tool/wpa_supplicant-2.7/wpa_supplicant 

  

cp -f defconfig .config 

  

nano .config 

-------- 

... 

#CONFIG_DRIVER_NL80211=y 

... 

CONFIG_EAPOL_TEST=y 

... 

  

make eapol_test 

cp eapol_test ../../bin 

 

ref: http://deployingradius.com/scripts/eapol_test 

  

1.4 ดาวนโหลดชุดไฟลคุณสมบัติสําเร็จรูป 

 

เปนไฟลคุณสมบัติสําเร็จรูปจะไดรับการปรับแตงคาตัวแปรบางสวนไวแลว 

 
cd /etc/freeradius/3.0 

wget \ 

http://www.rmuti.ac.th/user/prakai/p/2020-01-freeradius-3-debi

an-eduroam.tar.gz 

 

1.5 แตกไฟลคุณสมบัติสําเร็จรูป 
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แตกไฟลคุณสมบัติสําเร็จรูป โดยไฟลคุณสมบัติสําเร็จรูปมีหลายไฟล ไดรับการปรับแตงคาตัวแปรบางสวนไวแลว 

รวมถึงไดตัดคําอธิบาย (comment) ออกไป เพ่ือใหเน้ือหาในไฟลมีความกระชับข้ึน 

  
tar vxfz 2020-01-freeradius-3-debian-eduroam.tar.gz 

 

รายการไฟลคุณสมบัติสําเร็จรูปมีดังน้ี 

● คุณสมบัติหลักของ freeradius 3.0 ใชดูเพ่ือเทียบสําหรับแกไขไฟลปจจุบัน 
radiusd-eduroam.conf 

● การคัดกรองบัญชีผูใชหรือ realm ท่ีไมถูกตอง 
eduroam-realm-checks.conf 

eduroam-mon-checks.conf 

● ประกาศไซตหรือการบริการของ freeradius สําหรับ eduroam แบบ Main realm หรือ Sub-realm 
sites-available/eduroam-main 

sites-available/eduroam-sub 

sites-available/eduroam-inner-tunnel 

sites-available/eduroam-status 

● การเช่ือมตอกับ radius เคร่ืองอ่ืน เชน NRO, Main realm หรือ Sub-realm 
proxy-eduroam-main.conf 

proxy-eduroam-sub.conf 

clients-eduroam-main.conf 

clients-eduroam-sub.conf 

● คุณสมบัติโมดูล EAP และ attr_filter 
mods-available/eap-eduroam 

mods-config/attr_filter/pre-proxy 

● บัญชีผูใชแบบไฟล 
mods-available/files-eduroam 

mods-config/files-eduroam/accounting 

mods-config/files-eduroam/pre-proxy 

mods-config/files-eduroam/authorize 

● บัญชีผูใชจาก LDAP server 
mods-available/ldap-eduroam 

● บัญชีผูใชจาก Microsoft Active Directory 
mods-available/mschap-eduroam 
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● บัญชีผูใชจาก MySQL server 
mods-available/sql-eduroam 

mods-config/sql/main/mysql/queries-eduroam.conf 

 

1.6 แกไขไฟล radiusd.conf 

 

โดยปรับแกเฉพาะจุดโดยเทียบจากไฟล radiusd-eduroam.conf 
 

cd /etc/freeradius/3.0 

 

nano radiusd.conf 

-------- 

# Change some configurations in radiusd.conf as show below 

  

# PROXY CONFIGURATION 

# 

proxy_requests  = yes 

$INCLUDE proxy.conf 

#  eduroam 

$INCLUDE proxy-eduroam.conf 

  

... 

  

# CLIENTS CONFIGURATION 

# 

$INCLUDE clients.conf 

#  eduroam 

$INCLUDE clients-eduroam.conf 

  

1.7 สําเนาไฟลสําหรับการเปนผูใหบริการหลัก (Main Realm) ของสถาบัน 

 

เลือกใชไฟลสําหรับ Main Realm 

 
cd /etc/freeradius/3.0 
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cp proxy-eduroam-sub.conf  proxy-eduroam.conf 

cp clients-eduroam-sub.conf  clients-eduroam.conf 

cp sites-available/eduroam-sub  sites-available/eduroam 

 

1.8 แกไขไฟล proxy-eduroam.conf 

 

ปรับแกในไฟลเฉพาะจุดท่ีตองแกไข 

 
cd /etc/freeradius/3.0 

 

nano proxy-eduroam.conf 

-------- 

# 

#  Realm abc of UXX.AC.TH at local service 

# 

realm ​abc.uxx.ac.th​ { 
        auth_pool = localhost 

        nostrip 

} 

 

1.9 แกไขไฟล sites- available/eduroam 

 

ปรับแกในไฟลเฉพาะจุดท่ีตองแกไข 

 
cd /etc/freeradius/3.0 

 

nano sites-available/eduroam 

-------- 

authorize { 

  

# Change realm to be LOCAL for local user 

if( (&Realm =~ /^​abc.uxx.ac.th​$$/) ) { 
 # 

 # If user database is on local (file, LDAP, MySQL), 

 # uncomment this block. 
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 # 

 update control { 

 Proxy-To-Realm := LOCAL 

 } 

 # 

 # - OR - 

 # If user database is on NPS, uncomment this block 

 # 

 #update control { 

 # Proxy-To-Realm := "nps.​abc.uxx.ac.th​" 
 #} 

} 

... 

  

pre-proxy { 

  

 # Update Operator-Name to IdP 

 if (!Operator-Name) { 

  update proxy-request { 

          Operator-Name := "1​abc.uxx.ac.th​" 
  } 

 } 

 ... 

} 

 

1.10 ยกเลิกไซตเดิม และเปดใชไซตใหม 

 

 
cd /etc/freeradius/3.0/sites-enabled 

 

rm -f default 

rm -f inner-tunnel 

ln -s ../sites-available/eduroam 

ln -s ../sites-available/eduroam-inner-tunnel 

ln -s ../sites-available/eduroam-status 

cd .. 
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1.11 เปดใชโมดูล eap-eduroam และ files-eduroam 

 

 
cd /etc/freeradius/3.0/mods-enabled 

 

ln -s ../mods-available/eap-eduroam 

ln -s ../mods-available/files-eduroam 

cd .. 

 

1.12 สรางไฟล Certificate 

 

ปรับแกในไฟลเฉพาะจุดท่ีตองแกไข 

 
cd /etc/freeradius/3.0/certs 

 

rm * 

cp /usr/share/doc/freeradius/examples/certs/* . 

  

nano ca.cnf 

-------- 

[ CA_default ] 

... 

default_days        = ​3650 
... 

  

[certificate_authority] 

countryName         = ​TH 
stateOrProvinceName = ​Bangkok 
localityName        = ​- 
organizationName    = ​XX University 
emailAddress        = ​eduroam@uxx.ac.th 
commonName          = ​"UXX Wi-Fi Certificate Authority" 
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nano server.cnf 

-------- 

[ CA_default ] 

... 

default_days        = ​3650 
... 

  

[server] 

countryName         = ​TH 
stateOrProvinceName = ​Bangkok 
localityName        = ​- 
organizationName    = ​XX University 
emailAddress        = ​eduroam@uxx.ac.th 
commonName          = ​"UXX Wi-Fi Certificate" 
 

 

nano client.cnf 

-------- 

[ CA_default ] 

... 

default_days        = ​3650 
... 

  

[client] 

countryName         = ​TH 
stateOrProvinceName = ​Bangkok 
localityName        = ​- 
organizationName    = ​XX University 
emailAddress        = ​eduroam@uxx.ac.th 
commonName          = ​eduroam@uxx.ac.th 

 

nano Makefile 

-------- 

... 

dh: 

$(OPENSSL) dhparam -dsaparam -out dh $(DH_KEY_SIZE) 

 

./bootstrap 
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cd .. 

 

1.13 เปล่ียนสิทธ์ิหรือเจาของของไฟล 

 

 
chown -R freerad:freerad /etc/freeradius/3.0 

 

1.14 ทดสอบการทํางานแบบพ้ืนฐาน 

 

บัญชีผูใชสําหรับการทดสอบอยูในไฟล  mods-config/files-eduroam/authorize 
 

nano mods-config/files-eduroam/authorize 

-------- 

eduroam Cleartext-Password := "TESTING-PASSWORD" 

 

หนาจอท่ี 1 

 
service freeradius stop 

freeradius -X 

-------- 

(stop debugging with CTRL+C) 

 

หนาจอท่ี 2 

 
cd /etc/freeradius/3.0/tool 

 

./rad_eap_test -H 127.0.0.1 -P 1812 -S testing123 \ 

-u 'eduroam@​abc.uxx.ac.th​' \ 
-p '​TESTING-PASSWORD​' \ 
-v -m IEEE8021X \ 

-s eduroam -e PEAP -2 ​MSCHAPV2 
-------- 
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access-accept; 0 

RADIUS message: code=2 (Access-Accept) identifier=8 

length=187 

   Attribute 27 (Session-Timeout) length=6 

 Value: 600 

   Attribute 1 (User-Name) length=21 

 Value: 'eduroam@​abc.uxx.ac.th​' 
   Attribute 79 (EAP-Message) length=6 

 Value: 03080004 

   Attribute 80 (Message-Authenticator) length=18 

 Value: 6668fe5c30e59946dc91ad7200c0a810  

 

ประกาย นาดี (prakai@rmuti.ac.th) วิศวกรรมคอมพิวเตอร มหาวิทยาลัยเทคโนโลยีราชมงคลอีสาน 



คูมือการติดต้ัง RADIUS Server สําหรับบริการ eduroam - Sub realm - 2020-01 - 16/82 

 

2) การเช่ือมตอกับเคร่ืองใหบริการหลัก (Main-Realm) ของสถาบัน 

  

2.1 แกไขไฟล radiusd.conf 

 

โดยปรับแกเฉพาะจุดโดยเทียบจากไฟล radiusd-eduroam.conf 

 
cd /etc/freeradius/3.0 

 

nano radiusd.conf 

-------- 

# Change some configurations in radiusd.conf as show below 

  

# PROXY CONFIGURATION 

# 

proxy_requests  = yes 

$INCLUDE proxy.conf 

#  eduroam 

$INCLUDE proxy-eduroam.conf 

  

# CLIENTS CONFIGURATION 

# 

$INCLUDE clients.conf 

#  eduroam 

$INCLUDE clients-eduroam.conf 

 

2.2 แกไขไฟล proxy-eduroam.conf 

 

ปรับแกในไฟลเฉพาะจุดท่ีตองแกไข 

 
cd /etc/freeradius/3.0 

 

nano proxy-eduroam.conf 

-------- 

# 
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#  home server for UXX.AC.TH -- Main Realm 

# 

home_server ​eduroam-uxx-ac-th​ { 
    type = auth+acct 

    ipaddr = ​xxx.xxx.xxx.xxx​ # 192.168.1.1 
    port = 1812 

    secret = ​XXXXXXXXXXXXXXXX 
    #src_ipaddr = xxx.xxx.xxx.xxx 

    status_check = status-server 

    require_message_authenticator = yes 

 

    #check_interval = 30 

    #check_timeout = 8 

 

    #revive_interval = 360 

 

    #response_window = 60 

    #response_timeouts = 8 

 

    #num_answers_to_alive = 3 

    #zombie_period = 60 

} 

  

# 

#  home server pool for UXX.AC.TH -- Main Realm 

# 

home_server_pool ​eduroam-uxx-ac-th​ { 
    type = fail-over 

    home_server = ​eduroam-uxx-ac-th 
} 

  

# 

#  realm for UXX.AC.TH -- Main Realm 

# 

realm eduroam { 

    auth_pool = ​eduroam-uxx-ac-th 
    nostrip 

} 
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2.3 แกไขไฟล clients-eduroam.conf 

 

ปรับแกในไฟลเฉพาะจุดท่ีตองแกไข 

 
cd /etc/freeradius/3.0 

 

nano clients-eduroam.conf 

------ 

# 

#  UXX.AC.TH server -- Main Realm 

# 

client ​eduroam-uxx-ac-th​ { 
 ipaddr = ​xxx.xxx.xxx.xxx​ # 192.168.1.1 
 netmask = 32 

 secret = ​XXXXXXXXXXXXXXXX 
 require_message_authenticator = no 

 shortname = ​eduroam-uxx-ac-th 
 nastype = other 

 virtual_server = eduroam 

} 

 

2.4 ทดสอบการทํางานดวยผูใช eduroam จากเคร่ืองใหบริการหลัก (Main Realm) ของสถาบัน 

 

บัญชีผูใชสําหรับการทดสอบอยูใน ไฟลท่ีเคร่ืองใหบริการหลักของสถาบัน  
mods-config/files-eduroam/authorize 

 

หนาจอท่ี 1 

 
service freeradius stop 

freeradius -X 

(stop debugging with CTRL+C) 

 

หนาจอท่ี 2 
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cd /etc/freeradius/3.0/tool 

 

./rad_eap_test -H 127.0.0.1 -P 1812 -S testing123 \ 

-u 'eduroam@​uxx.ac.th​' \ 
-p '​TESTING-PASSWORD​' \ 
-v -m IEEE8021X \ 

-s eduroam -e PEAP -2 ​MSCHAPV2 
-------- 

access-accept; 0 

RADIUS message: code=2 (Access-Accept) identifier=8 

length=187 

   Attribute 27 (Session-Timeout) length=6 

 Value: 600 

   Attribute 1 (User-Name) length=21 

 Value: 'eduroam@​uxx.ac.th​' 
   Attribute 79 (EAP-Message) length=6 

 Value: 03080004 

   Attribute 80 (Message-Authenticator) length=18 

 Value: 4f334b7622ec20537163ac31c1926d84 
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3) การติดต้ังโดยมี LDAP Server เปนฐานขอมูลบัญชีผูใช 

  

เปนการติดต้ังและกําหนดคุณสมบัติพ้ืนฐานให RADIUS Server สามารถทํางานกับ LDAP server (OpenLDAP) 

เพ่ือใชบัญชีผูใชจากฐานขอมูล LDAP ขอมูลบัญชีผูใชควรมีการเก็บรหัสผานในรูปแบบ NT/LM Hash 

(NT-Password, LM-Password) 

  

การทํางานของ RADIUS Server จะติดตอโดยตรงไปยัง LDAP server ผานโมดูลท่ีมีอยูใน RADIUS Server 

  

3.1 โครงสรางขอมูลใน LDAP Server 

 

ตัวอยาง โครงสรางหลักโดยยอของขอมูลผูใชใน LDAP Server 

  
dn: ​dc=uxx,dc=ac,dc=th 
objectClass: top 

objectClass: organization 

dc: u 

  

dn: ​ou=People,dc=uxx,dc=ac,dc=th 
ou: People 

objectClass: top 

objectClass: organizationalUnit 

  

dn: ​ou=Group,dc=uxx,dc=ac,dc=th 
ou: Group 

objectClass: top 

objectClass: organizationalUnit 

  

dn: ​cn=Users,ou=Group,dc=uxx,dc=ac,dc=th 
cn: Users 

objectClass: posixGroup 

gidNumber: 1001 

description: Group of Users on Unix System 

  

dn: ​uid=user,ou=People,dc=uxx,dc=ac,dc=th 
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cn: User 

sn: User 

objectClass: top 

objectClass: posixAccount 

objectClass: shadowAccount 

objectClass: inetOrgPerson 

objectClass: sambaSamAccount 

uid: ​user 
uidNumber: 1001 

gidNumber: 1001 

loginShell: /bin/bash 

homeDirectory: /home/user 

gecos: User User 

description: User User 

displayName: User User 

sambaAcctFlags: [U ] 

sambaLMPassword: C8DFD5AC0546E95DFF17365FAF1FFE89 

sambaNTPassword: 2C47AA9B5AC02360473ECE87B6800920 

sambaSID: ... 

sambaPrimaryGroupSID: ... 

userPassword:: 

e1NTSEF9Y0F1dXBVNURlbVFhakxxaDFSU2VVTHl5Wi9NQ1dlSXM= 

 

3.2 ติดต้ังแพคเกจ freeradius-ldap 

 

ติดต้ัง module เสริม เพ่ือให freeradius เขาถึงขอมูลจาก LDAP ได 

 
 apt install freeradius-ldap -y 

  

3.3 แกไขไฟล sites-available/eduroam-inner-tunnel 

 

ปรับแกในไฟลเฉพาะจุดท่ีตองแกไข 

 
cd /etc/freeradius/3.0 
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nano sites-available/eduroam-inner-tunnel 

-------- 

authorize { 

 

... 

group { 

#  Read the 'users-eduroam' file 

files-eduroam { 

# return if match 

ok = return 

update = return 

} 

# 

# for LDAP 

     ​ldap-eduroam { 
 # return if match 

ok = return 

update = return 

} 

# for Active Directory 

#mschap-eduroam { 

# # return if match 

# ok = return 

# update = return 

#} 

# for MySQL 

#sql-eduroam { 

# # return if match 

# ok = return 

# update = return 

#} 

... 

} 

... 

} 

  

authenticate { 
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    # PAP Authentication 

    ​Auth-Type PAP { 
         ​pap 
    ​} 

... 

 # 

# MSCHAP Authentication 

# for file-eduroam and/or LDAP and/or MySQL 

Auth-Type MS-CHAP { 

mschap 

} 

  

# MSCHAP Authentication 

# for Active Directory 

#​Auth-Type MS-CHAP { 
# mschap-eduroam 

#​} 
  

# Allow EAP authentication. 

eap-eduroam 

 

} 

... 

 

3.4 แกไขไฟล modules/ldap-eduroam 

 

โดยปรับแกทุกจุดใหถูกตอง สัมพันธกับ LDAP server 

 
cd /etc/freeradius/3.0 

 

nano mods-available/ldap-eduroam 

-------- 

ldap ldap-eduroam { 

 

# server = "​your-ldap-server-host-name​" # ldap.uxx.ac.th 
server = "​your-ldap-server-host-ip​" # 192.168.1.2 
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# port = 398 

  

# identity = "​cn=admin,dc=uxx,dc=ac,dc=th​" 
# password = ​mypass 
  

basedn = "​dc=uxx,dc=ac,dc=th​ " 
 

    update { 

         control:Password-With-Header += 'userPassword' 

#        control:NT-Password          := 'ntPassword' 

         control:NT-Password          := '​sambaNTPassword​' 
... 

    } 

... 

user { 

... 

filter = "(​uid​=%{%{Stripped-User-Name}:-%{User-Name}})" 
... 

access_attribute = '​uid​' 
... 

} 

 ... 

} 

  

3.5 เปดใชงานโมดูล ldap-eduroam 

 

  
cd /etc/freeradius/3.0/mods-enabled 

 

ln -s ../mods-available/ldap-eduroam 

 

3.6 เปล่ียนสิทธ์ิหรือเจาของของไฟล 
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chown -R freerad:freerad /etc/freeradius/3.0 

 

3.7 ทดสอบการทํางานดวยผูใชจาก LDAP Server 

 

หนาจอท่ี 1 

 
service freeradius stop 

freeradius -X 

(stop debugging with CTRL+C) 

  

หนาจอท่ี 2 

 
cd /etc/freeradius/3.0/tool 

  

./rad_eap_test -H 127.0.0.1 -P 1812 -S testing123 \ 

-u '​user@abc.uxx.ac.th​' -p '​Asdf1234​' \ 
-v -m IEEE8021X \ 

-s eduroam -e PEAP -2 ​MSCHAPV2 
-------- 

access-accept; 0 

RADIUS message: code=2 (Access-Accept) identifier=8 

length=187 

   Attribute 27 (Session-Timeout) length=6 

 Value: 600 

   Attribute 1 (User-Name) length=21 

 Value: '​user@abc.uxx.ac.th​' 
   Attribute 79 (EAP-Message) length=6 

 Value: 03080004 

   Attribute 80 (Message-Authenticator) length=18 

 Value: 4f334b7622ec20537163ac31c1926d84 
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4) การติดต้ังโดยมี MySQL เปนฐานขอมูลบัญชีผูใช 

  

เปนการติดต้ังและกําหนดคุณสมบัติพ้ืนฐานให RADIUS Server สามารถทํางานโดยเขาถึงฐานขอมูลผูใชท่ีเก็บไวใน

เซิรฟเวอร MySQL 

  

ขอมูลบัญชีผูใชท่ีเก็บในรูปแบบของฐานขอมูลน้ัน สามารถมีโครงสรางใดก็ได ข้ึนอยูกับมหาวิทยลัยออกแบบและ

จัดเก็บ แตในคูมือน้ี จะอางอิงรูปแบบการจัดเก็บขอมูลตามวิธีการพ้ืนฐานของ freeradius-mysql 

  

4.1 โครงสรางขอมูลใน MySQL Server 

 

องคประกอบพ้ืนฐานท่ีสุดของการจัดเก็บขอมูลบัญชีผูใช ตามรูปแบบของ freeradius-mysql น้ัน ขอมูลผูใชจะ

เก็บไวในตาราง ช่ือ radcheck มีรูปแบบของขอมูลผูใช ดังน้ี 

  
mysql> select * from ​radcheck​; 
+----+----------+--------------------+----+----------+ 

| id | username | attribute          | op | value    | 

+----+----------+--------------------+----+----------+ 

|  1 | user     | Cleartext-Password | := | Asdf1234 | 

+----+----------+--------------------+----+----------+ 

  

mysql> select * from ​radcheck​; 
+----+----------+-------------+----+----------------------+ 

| id | username | attribute   | op | value                | 

+----+----------+-------------+----+----------------------+ 

|  1 | user     | NT-Password | := | 2C47AA9B5AC02360473..| 

|  2 | user     | LM-Password | := | C8DFD5AC0546E95DFF1..| 

+----+----------+-------------+----+----------------------+ 

 

4.2 ติดต้ังแพคเกจ freeradius-mysql 

 

ติดต้ัง module เสริม เพ่ือให freeradius เขาถึงขอมูลจาก MySQL ได 
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 ​apt-get install freeradius-mysql -y 
  

4.3 แกไขไฟล sites-available/eduroam-inner-tunnel 

 

ปรับแกในไฟลเฉพาะจุดท่ีตองแกไข 

 
cd /etc/freeradius/3.0 

 

nano sites-available/eduroam-inner-tunnel 

-------- 

authorize { 

... 

    group { 

        #  Read the 'users-eduroam' file 

        files-eduroam { 

            # return if match 

            ok = return 

            updated = return 

        } 

        # 

        # for LDAP 

        #ldap-eduroam { 

        #   # return if match 

        #   ok = return 

        #   updated = return 

        #} 

        # for Active Directory 

        #mschap-eduroam { 

        #   # return if match 

        #   ok = return 

        #   updated = return 

        #} 

        # for MySQL 

        ​sql- eduroam { 
             ​# return if match 
     ​ok = return 
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             ​updated = return 
        ​} 

    ... 

    } 

    ... 

} 

  

authenticate { 

  

    # PAP Authentication 

    ​Auth-Type PAP { 
         ​pap 
    ​} 
    ... 

    # MSCHAP Authentication 

    # for file-eduroam and/or LDAP and/or MySQL 

    ​Auth-Type MS-CHAP { 
         ​mschap 
    ​} 
  

    # MSCHAP Authentication 

    # for Active Directory 

    ​#​Auth-Type MS-CHAP { 
    ​#​    mschap-eduroam 
    ​#​} 
  

    eap-eduroam 

 

} 

... 

 

4.4 แกไขไฟล mods-available/sql-eduroam 

 

ปรับแกในไฟลเฉพาะจุดท่ีตองแกไข 

 
cd /etc/freeradius/3.0 
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nano mods-available/sql-eduroam 

-------- 

sql sql-eduroam { 

    ... 

    # 

    driver = "rlm_sql_mysql" 

 dialect = "mysql" 

... 

    # Connection info: 

    server = "​<mysql_server_host_address>​" # 192.168.1.2 
    #port = ​3306 
    login = "​radius​" 
    password = "​radpass​" 
  

radius_db = "​radius​" 
 

acct_table1 = "​radacct​" 
    acct_table2 = "​radacct​" 

... 

} 

 

4.5 แกไขไฟล mods-config/sql/main/mysql/queries-eduroam.conf 

 

ปรับแกในไฟลเฉพาะจุดท่ีตองแกไข 

 

กรณีมีฐานขอมูลบัญชีผูใชท่ีไมเปนไปตามรูปแบบของ freeradius-mysql จําเปนตองแกไขคําส่ัง SQL เพ่ือให

เหมาะสมกับโครงสรางขอมูลน้ัน 

 
cd /etc/freeradius/3.0 

 

nano mods-config/sql/main/mysql/queries-eduroam.conf  

-------- 

... 

#  Query config:  Username 
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... 

sql_user_name = "%{%{Stripped-User-Name}:-%{%{User-Name}:-DEFAULT}}" 

#sql_user_name = "%{User-Name}" 

... 

#  Authorization Queries 

... 

authorize_check_query = "\ 

        ​SELECT id, username, attribute, value, op \ 
        ​FROM ${authcheck_table} \ 
        ​WHERE username = '%{SQL-User-Name}' \ 
        ​ORDER BY id​" 

 

authorize_reply_query = "\ 

        ​SELECT id, username, attribute, value, op \ 
        ​FROM ${authreply_table} \ 
        ​WHERE username = '%{SQL-User-Name}' \ 
        ​ORDER BY id​" 
...  

#group_membership_query = "\ 

#       SELECT groupname \ 

... 

#       ORDER BY priority" 

 

#authorize_group_check_query = "\ 

#       SELECT id, groupname, attribute, \ 

... 

#       ORDER BY id" 

 

#authorize_group_reply_query = "\ 

#       SELECT id, groupname, attribute, \ 

... 

#       ORDER BY id" 

... 

 

4.6 เปดใชงานโมดูล ldap-eduroam 
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cd /etc/freeradius/3.0/mods-enabled 

 

ln -s ../mods-available/sql-eduroam 

 

4.7 เปล่ียนสิทธ์ิหรือเจาของของไฟล 

 

  
chown -R freerad:freerad /etc/freeradius/3.0 

 

4.8 ทดสอบการทํางานดวยผูใชจาก MySQL 

 

 

หนาจอท่ี 1 

 
service freeradius stop 

freeradius -X 

(stop debugging with CTRL+C) 

  

หนาจอท่ี 2 

 
cd /etc/freeradius/3.0/tool 

  

./rad_eap_test -H 127.0.0.1 -P 1812 -S testing123 \ 

-u '​user@abc.uxx.ac.th​' -p '​Asdf1234​' \ 
-v -m IEEE8021X \ 

-s eduroam -e PEAP -2 ​MSCHAPV2 
-------- 

access-accept; 0 

RADIUS message: code=2 (Access-Accept) identifier=8 

length=187 

   Attribute 27 (Session-Timeout) length=6 

 Value: 600 

   Attribute 1 (User-Name) length=21 

 Value: '​user@abc.uxx.ac.th​' 
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   Attribute 79 (EAP-Message) length=6 

 Value: 03080004 

   Attribute 80 (Message-Authenticator) length=18 

 Value: 4f334b7622ec20537163ac31c1926d84 
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5) การติดต้ังโดยใช Microsoft NPS เปนกลางเขาถึงฐานขอมูลบัญชีผูใช 

  

กรณีท่ีสถาบันมีบัญชีผูใชอยูใน Microsoft Active Directory บนเคร่ือง Microsoft Windows Server 2012 ข้ึน

ไป จะมีโปรแกรมท่ีเปนชองทางในการเขาถึงฐานขอมูลบัญชีผูใชโดยไมตองเขาถึงบริการ Microsoft Active 

Directory โดยตรง โปรแกรมท่ี Microsoft พัฒนาข้ึนมาใหใชน้ีคือ Microsoft NPS (Network Policy Service) 

 

โปรแกรม Microsoft NPS มีชองทางการใชบริการเชนเดียวกันกับ RADIUS มาตรฐาน ดังน้ัน กรณ้ีเปนการกําหนด

คุณสมบัติของโปรแกรม freeradius ใหสงตอการรองขอไปยัง Microsoft NPS และโปรแกรม Microsoft NPS จะ

ดําเนินการตรวจสอบบัญชีผูใชใน Microsoft Active Directory อีกช้ัน 

 

การกําหนดคุณสมบัติน้ีเปนการทําให freeradius ทําหนาท่ีเปน proxy ไปยัง Microsoft NPS หรือ เม่ือมีการ

รองขอตรวจสอบบัญชีผูใชมายัง freeradius โปรแกรม freeradius จะสงตอการรองขอท้ังหมดไปยัง Microsoft 

NPS และในทางกลับกัน โปรแกรม freeradius จะรับผลการรองขอจาก Microsoft NPS และสงตอไปยัง

เคร่ืองตนทางท่ีรองขอการตรวจสอบบัญชีผูใช 

 

ในคูมือน้ีจะแนะนําการกําหนดคุณสมบัติโดยมี Microsoft Active Directory อยูแลว จึงเหลือข้ันตอนการดําเนิน

การ 2 สวน และ 1 สวนเสริม ประกอบดวย 

1) การติดต้ังและกําหนดคุณสมบัติของโปรแกรม Microsoft NPS (5.1 - 5.3) 

2) (เสริม) เพ่ิม Realm ให Active Directory (5.4 - 5.6) 

3) การกําหนดคุณสมบัติโปรแกรม freeradius (5.7+) 

 

5.1 เพ่ิมบริการ Microsoft Network Policy and Access Service ใน Microsoft Windows Server 

 

● ท่ีโปรแกรม  Server Manager ​คลิกรายการ  Dashboard​ ท่ีรายการดานซาย 

● ท่ีเมนูดานบนขวา คลิกเมนู  Manage​ >> ​Add Roles and Features 
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● ท่ีหนาตาง Before you begin คลิกปุม  Next 

● ท่ีหนาตาง Select installation type เลือก Role-based and feature-based installation และคลิก

ปุม  Next 

● ท่ีหนาตาง Select destination server เลือก  Select a server from the server pool​ เลือก

เซิรฟเวอรจากรายการ และคลิกปุม  Next 

● ท่ีหนาตาง Select server roles ในรายการ Role เลือก  Network Policy and Access Service 

 

● ท่ีหนาตาง Add features that are required for Network Policy and Access Service? คลิกปุม 

Add Features 
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● ท่ีหนาตาง Select server roles ในรายการ Role คลิกปุม  Next 

 

● ท่ีหนาตาง Features คลิกปุม  Next 
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● ท่ีหนาตาง Network Policy and Access Service คลิกปุม  Next 

 

● ท่ีหนาตาง Confirm installation selection คลิกปุม Install 
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● หลังจากดําเนินการติดต้ังบริการแลวเสร็จ ท่ีหนาตาง Installation progress คลิกปุม  Close 

 

 

5.2 สราง Self-signed Certificate 

 

● เปดโปรแกรม  Windows PowerShell 

● สราง Self-signed Certificate ดวยคําส่ัง (ในบรรทัดเดียว) 
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PS C:\> New-SelfSignedCertificate 

-DnsName ​eduroam.uxx.ac.th 
-CertStoreLocation cert:\LocalMachine\My 

-NotAfter (Get-Date).AddYears(​10​) 

  

5.3 กําหนดคุณสมบัติ Microsoft Network Policy Service 

 

● ท่ีโปรแกรม  Server Manager ​ท่ีเมนูดานบนขวา คลิกเมนู  Tools​ >> ​Network Policy Service 

● ท่ีโปรแกรม Network Policy Service คลิกปุมดานขวามของเมาสท่ีรายการดานซาย รายการ  NPS 

(Local)​ แลวเลือกเมนู  Register server in Active Directory​ และยอมรับหรือดําเนินการตอไปจน

แลวเสร็จ 

 

● ท่ีโปรแกรม Network Policy Service เลือกรายการกลางหนาจอ รายการ  RADIUS server for 

802.1X Wireless or Wired Connections ​และคลิกลิงค  Configure 802.1X 
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● ท่ีหนาตาง Select 802.1X Connections Type เลือก  Secure Wireless Connections​ และคลิกปุม 

Next 

 

● ท่ีหนาตาง Specify 802.1X Switches คลิกปุม  Add... 

 

● ท่ีหนาตาง New RADIUS Client ใหกรอกรายละเอียดของ RADIUS Server ของ eduroam และขอ

กําหนดของการส่ือสาร แลวคลิกปุม  Next​ โดยรายละเอียดประกอบดวย 
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 - Friendly name: ​eduroam-Radius 

 - Address (IP or DNS): ​192.168.1.111 

 - ​(0) Manual 

 - Shared secret/Confirm shared secret: ​XXXXXXXXXXXXXXXX​ (X จํานวน 16 ตัว) 

 

● ท่ีหนาตาง Specify 802.1X Switches คลิกปุม  Next 
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● ท่ีหนาตาง Configure and Authentication Method เลือกรายการ Type (): เปน  Microsoft: 

Protected EAP (PEAP)​ และคลิกปุม  Configure... 

 

● ท่ีหนาตาง Edit Protected EAP Properties เลือก Certificate issued to:  eduroam.uxx.ac.th 

และคลิกปุม  OK 
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● ท่ีหนาตาง Configure and Authentication Method คลิกปุม Next 

 

● ท่ีหนาตาง Specify User Groups คลิกปุม  Next 
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● ท่ีหนาตาง Configure Traffic Controls คลิกปุม  Next 

 

● ท่ีหนาตาง Completing New IEEE 802.1X Secure Wired and Wireless Connections and 

RADIUS clients คลิกปุม  Finish 
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● ผลกําหนดคุณสมบัติเก่ียวกับ RADIUS server for 802.1X Wireless or Wired Connections สวนของ 

RADIUS Client​ ช่ือ  eduroam-Radius​ อยูในรายการ  RADIUS Clients and Servers​ >> ​RADIUS 

Clients​ สามารถปรับแตงได 

 

● ผลกําหนดคุณสมบัติเก่ียวกับ RADIUS server for 802.1X Wireless or Wired Connections สวนของ 

Connection Request Policies​ ช่ือ  Secure Wireless Connections​ อยูในรายการ  Policies >> 

Connection Request Policies ​สามารถปรับแตงได 
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● ผลกําหนดคุณสมบัติเก่ียวกับ RADIUS server for 802.1X Wireless or Wired Connections สวนของ 

Network Policies​ ช่ือ  Secure Wireless Connections​ อยูในรายการ  Policies >> Network 

Policies ​สามารถปรับแตงได 

 

 

5.4 เพ่ิม Realm ให Active Directory 

 

กรณีท่ีมีการประกาศ Active Directory โดยมี Realm หรือช่ือในโครงสราง (Forest) ไมตรงกับการใชงานของ 

eduroam จําเปนตองทําให Active Directory มี Realm ตรง หรือใชวิธีการเพ่ิม Realm เขาไปในโครงสรางเดิม 

● ท่ีโปรแกรม  Server Manager ​ท่ีเมนูดานบนขวา คลิกเมนู  Tools​ >> ​Active Directory Domains 

and Trusts 

● ท่ีโปรแกรม Active Directory Domains and Trusts คลิกปุมดานขวามของเมาสท่ีรายการดานซาย 

รายการ  Active Directory Domains and Trusts​ แลวเลือกเมนู  Properties 
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● ท่ีหนาตาง Active Directory Domains and Trusts [ AD.XXX.DOMAIN.XXX ] เพ่ิม Realm ในชอง 

Alternative UPN suffixes​: ​abc.uxx.ac.th​ แลวคลิกปุม  Add​ และคลิกปุม  OK​ เพ่ือส้ินสุด 

 

 

5.5 แกไข Realm ใหบัญชีผูใช 

 

โดยปกติบัญชีผูใชใน Active Directory จะมี Realm ตามช่ือในโครงสราง (Forest) เดิม แตหากตองการใชเปน

บัญชีของ eduroam จําเปนตองแกไข Realm ของบัญชีผูใชดวย โดยการเปล่ียนจาก Realm เดิมไปเปน Realm 

ใหม 

● ท่ีโปรแกรม  Server Manager ​ท่ีเมนูดานบนขวา คลิกเมนู  Tools​ >> ​Active Directory Users and 

Computers 
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● ท่ีโปรแกรม Active Directory Users and Computers คลิกรายการดานซาย  Active Directory 

Users and Computers​ >> ​[XXX.DOMAIN.XXX]​ >> ​Users 

● ในรายการบัญชี ใหคลิกเมาสดานขวาท่ีบัญชีท่ีตองการแกไขขอมูล แลวเลือกเมนู Properties 

 

● ท่ีหนาตางคุณสมบัติของผูใช (User’s Properties) คลิกแท็บ  Account​ แลวเลือก Realm จากรายการ

หลังบัญชีผูใช เชน  @abc.uxx.ac.th​ และคลิก  OK​ เพ่ือส้ินสุด 
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5.6 เพ่ิม Realm ให Active Directory และแกไข Realm ใหบัญชีผูใชท้ังระบบดวย Script 

 

หากตองการเพ่ิม Realm ให Active Directory และแกไข Realm ใหบัญชีผูใชท้ังระบบดวย Script สามารถ

ดาวนโหลดและเรียกใชสคริปตสําเร็จรูปไดท่ี 

 
https://gallery.technet.microsoft.com/scriptcenter/Add-new-domai

n-suffix-and-9f42e43f 

 

5.7 แกไขไฟล radiusd.conf 
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โดยปรับแกเฉพาะจุดโดยเทียบจากไฟล radiusd-eduroam.conf 

 
cd /etc/freeradius/3.0 

 

nano radiusd.conf 

-------- 

# Change some configurations in radiusd.conf as show below 

 

# PROXY CONFIGURATION 

# 

proxy_requests  = yes 

$INCLUDE proxy.conf 

#  eduroam 

$INCLUDE proxy-eduroam.conf 

 

# CLIENTS CONFIGURATION 

# 

$INCLUDE clients.conf 

#  eduroam 

$INCLUDE clients-eduroam.conf 

 

5.8 แกไขไฟล proxy-eduroam.conf 

 

ปรับแกในไฟลเฉพาะจุดท่ีตองแกไข 

 
cd /etc/freeradius/3.0 

 

nano proxy-eduroam.conf 

-------- 

# 

#  home server for local service at NPS 

# 

home_server nps-​uxx-ac-th​ { 
       type = auth 

       ipaddr = ​xxx.xxx.xxx.xxx​ # 192.168.1.3 
       port = 1812 
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       secret = ​XXXXXXXXXXXXXXXX 
       #src_ipaddr = xxx.xxx.xxx.xxx 

       require_message_authenticator = yes 

 

       status_check = request 

       username = "​status_check_user​" #"check@u00.ac.th" 
       password = "​don't use​" 
 

       #check_interval = 30 

       #check_timeout = 8 

 

       #revive_interval = 360 

 

       #response_window = 60 

       #response_timeouts = 8 

 

       #num_answers_to_alive = 3 

       #zombie_period = 60 

} 

 

# 

#  home server pool for local service at NPS 

# 

home_server_pool nps-​uxx-ac-th​ { 
        type = fail-over 

        home_server = nps-​uxx-ac-th 
} 

 

# 

#  realm for local service at NPS 

# 

realm nps.​uxx.ac.th​ { 
        auth_pool = nps-​uxx-ac-th 
        nostrip 

} 
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5.9 แกไขไฟล sites- available/eduroam 

 

ปรับแกในไฟลเฉพาะจุดท่ีตองแกไข 

 
cd /etc/freeradius/3.0 

 

nano sites-available/eduroam 

-------- 

authorize { 

  

# Change realm to be LOCAL for local user 

if( ("%{Realm}" =~ /​abc.uxx.ac.th​$$/) ) { 
# 

# If user database is on local (file, LDAP,...), 

# uncomment this block 

# 

#​update control { 
# Proxy-To-Realm := LOCAL 

#​} 
# 

# - OR - 

# If user database is on NPS, uncomment ... 

# 

update control { 

Proxy-To-Realm := "nps.​uxx​.ac.th" 
} 

 

... 

 

5.10 ทดสอบตรวจสอบบัญชีผูใชจาก Microsoft NPS โดยตรง 

 

 
cd /etc/freeradius/3.0/tool 

  

./rad_eap_test -H 192.168.1.3 -P 1812 -S XXXXXXXXXXXXXXXX \ 
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-u '​user@abc.uxx.ac.th​' \ 
-p '​Asdf1234​' \ 
-v -m IEEE8021X \ 

-s eduroam -e PEAP -2 ​MSCHAPV2 
------- 

access-accept; 0 

RADIUS message: code=2 (Access-Accept) identifier=8 

length=187 

   Attribute 27 (Session-Timeout) length=6 

 Value: 600 

   Attribute 1 (User-Name) length=21 

 Value: '​user@abc.uxx.ac.th​' 
   Attribute 79 (EAP-Message) length=6 

 Value: 03080004 

   Attribute 80 (Message-Authenticator) length=18 

 Value: 4f334b7622ec20537163ac31c1926d84 

 

5.11 ทดสอบการทํางานดวยผูใชจากเคร่ือง RADIUS ไปยัง Microsoft NPS 

 

หนาจอท่ี 1 

 
service freeradius stop 

freeradius -X 

(stop debugging with CTRL+C) 

  

หนาจอท่ี 2 

 
cd /etc/freeradius/3.0/tool 

  

./rad_eap_test -H 127.0.0.1 -P 1812 -S testing123 \ 

-u '​user@abc.uxx.ac.th​' \ 
-p '​Asdf1234​' \ 
-v -m IEEE8021X \ 

-s eduroam -e PEAP -2 ​MSCHAPV2 
------- 

access-accept; 0 
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RADIUS message: code=2 (Access-Accept) identifier=8 

length=187 

   Attribute 27 (Session-Timeout) length=6 

 Value: 600 

   Attribute 1 (User-Name) length=21 

 Value: '​user@abc.uxx.ac.th​' 
   Attribute 79 (EAP-Message) length=6 

 Value: 03080004 

   Attribute 80 (Message-Authenticator) length=18 

 Value: 4f334b7622ec20537163ac31c1926d84  
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6) การติดต้ังโดยมี Microsoft Active Directory เปนฐานขอมูลบัญชีผูใช 

  

เปนการติดต้ังและกําหนดคุณสมบัติพ้ืนฐานให RADIUS Server สามารถทํางานรวมกับ Microsoft Active 

Directory เพ่ือตรวจสอบผูใชจากบัญชีผูใชใน Active Directory 

  

การทํางานของ RADIUS Server จะตรวจสอบตัวตนของผูใชผานโปรแกรมภายนอก คือ samba หรือ winbind 

จึงจําเปนตองกําหนดคุณสมบัติของ samba หรือ winbind ใหสามารถติดตอกับ Active Directory เสียกอน 

  

6.1 แกไขไฟล /etc/resolv.conf 

 

ปรับแกในไฟลเฉพาะจุดท่ีตองแกไข 

 
nano /etc/resolv.conf 

-------- 

... 

search ​uxx.local 
nameserver ​<dc_server_address>​ # 192.168.1.3 
nameserver ​<other_dns_server>​ # 8.8.8.8 

 

6.2 แกไขไฟล /etc/hosts 

 

ปรับแกในไฟลเฉพาะจุดท่ีตองแกไข 

 
nano /etc/hosts 

-------- 

... 

<dc_server_address>​   ​ad.uxx.local​   ​ad.uxx.ac.th​  ad 

#192.168.1.3   ad.uxx.local   ad.uxx.ac.th   ad  

  

6.3 ติดต้ังแพคเกจสนับสนุนเก่ียวกับ samba, krb5 และ winbind 
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 ​apt install samba winbind krb5-user krb5-config -y 
-------- 

Default Kerberos version 5 realm: 

 UXX.LOCAL 

  

Kerberos servers for your realm: 

 ad.uxx.local 

  

Administrative server for your Kerberos realm: 

 ad.uxx.local 

 

ถาไมพบหนาจอการต้ังคา สามารถกําหนดคุณสมบัติอีกคร้ัง 

 

 ​dpkg-reconfigure -plow krb5-config 
 

6.4 แกไขไฟล /etc/samba/smb.conf 

 

ปรับแกในไฟลเฉพาะจุดท่ีตองแกไข และเพ่ิม 

 
nano /etc/samba/smb.conf 

-------- 

[global] 

 

# Change this to the workgroup/NT-domain name ... 

    workgroup = ​UXX 
 

# Add new all lines below to this location 

    security = ADS 

    realm = ​UXX.LOCAL 
    encrypt passwords = yes 

    client use spnego = yes 

 

    idmap config *:backend = tdb 
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    idmap config *:range = 1000-9999 

    idmap config ​UXX​:backend = ad 
    idmap config ​UXX​:schema_mode = rfc2307 
    idmap config ​UXX​:range = 10000-99999 
 

    winbind nss info = rfc2307 

    winbind trusted domains only = no 

    winbind use default domain = yes 

    winbind enum users  = yes 

    winbind enum groups = yes 

    winbind refresh tickets = yes 

... 

 

6.5 แกไขไฟล /etc/krb5.conf 

 

ปรับแกในไฟลเฉพาะจุดท่ีตองแกไข 

 
nano /etc/krb5.conf 

-------- 

[libdefaults] 

    default_realm = ​UXX.LOCAL 
    dns_lookup_realm = false 

    dns_lookup_kdc = true 

    forwardable = true 

  

[realms] 

    UXX​.LOCAL​ = { 
        kdc = ​ad.uxx.local 
        admin_server = ​ad.uxx.local 
    } 

  

[domain_realm] 

    .​uxx.local​ = ​UXX.LOCAL 
    uxx​.local​ = ​UXX.LOCAL 

 

6.6 รีสตารตโปรแกรม samba 
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/etc/init.d/samba restart 

  

6.7 Join เคร่ือง RADIUS Server ไปเปนสมาชิกของ Active Directory Domain 

 

  
net ads join -U Administrator 

-------- 

Enter Administrator's password: ​<Administrator’s password> 
Using short domain name -- ​UXX 
Joined 'YOUR-RADIUS-SERVER' to dns domain '​UXX.LOCAL​' 

 

6.8 รีสตารตโปรแกรม samba และ winbind 

 

  
/etc/init.d/samba restart 

/etc/init.d/winbind restart 

  

6.9 ทดสอบผลการ Join เคร่ือง RADIUS Server ไปเปนสมาชิกของ Active Directory Domain 

 

 
wbinfo -u 

-------- 

administrator 

user 

and other users 

 

หากไมไดผล โดยม่ันใจวา Active Directory ทํางาน และไฟลคุณสมบัติถูกตอง ใหดําเนินการซ้ําในขอ 35-37 

 

6.10 ทดสอบใชบัญชีผูใชจาก Active Directory 
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/usr/bin/ntlm_auth --domain=​UXX.LOCAL​ --username=​user​ \ 

--password=​Asdf1234 
-------- 

NT_STATUS_OK: Success (0x0) 

  

  

6.11 เพ่ิมสิทธ์ิใหผูใชท่ีรันโพรเซส RADIUS Server เขาในกลุมของผูใชท่ีรันโปรเซส winbind 

 

 
chown root:winbindd_priv /var/lib/samba/winbindd_privileged 

 

usermod -a -G winbindd_priv freerad 

 

6.12 แกไขไฟล modules/mschap-eduroam 

 

ปรับแกในไฟลเฉพาะจุดท่ีตองแกไข 

 
cd /etc/freeradius/3.0 

  

nano modules/mschap-eduroam 

-------- 

mschap mschap-eduroam { 

use_mppe = yes 

 

require_encryption = yes 

require_strong = yes 

  

ntlm_auth = "/usr/bin/ntlm_auth --request-nt-key 

--domain=UXX.LOCAL --username=%{Stripped-User-Name} 

--challenge=%{mschap:Challenge:-00} 

--nt-response=%{mschap:NT-Response:-00}" 

  

#ntlm_auth_timeout = 10 
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... 

} 

 

6.13 แกไขไฟล sites-available/eduroam-inner-tunnel 

 

ปรับแกในไฟลเฉพาะจุดท่ีตองแกไข 

 
nano sites-available/eduroam-inner-tunnel 

-------- 

authorize { 

... 

group { 

    #  Read the 'users-eduroam' file 

    files-eduroam { 

         # return if match 

         ok = return 

         updated = return 

    } 

    # 

    # for LDAP 

    #ldap-eduroam { 

    #     # return if match 

    #     ok = return 

    #     updated = return 

    #} 

    # for Active Directory 

    ​mschap-eduroam { 
         ​# return if match 
         ​ok = return 
         ​updated = return 
    ​} 
    # for MySQL 

    #sql- eduroam { 

    # # return if match 

    # ok = return 

    #     updated = return 
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    #} 

    ... 

} 

... 

} 

  

authenticate { 

 # PAP Authentication 

 Auth-Type PAP { 

 pap 

 } 

  

# MSCHAP Authentication 

 # for file-eduroam and/or LDAP and/or MySQL 

 #​Auth-Type MS-CHAP { 
 #​    mschap 
 #​} 
  

# MSCHAP Authentication 

 # for Active Directory 

 Auth-Type MS-CHAP { 

     ​mschap-eduroam 
 } 

  

 eap-eduroam 

} 

... 

 

6.14 เปดใชงานโมดูล mschap-eduroam 

 

  
cd /etc/freeradius/3.0/mods-enabled 

 

ln -s ../mods-available/mschap-eduroam 

  

6.15 เปล่ียนสิทธ์ิหรือเจาของของไฟล 
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chgrp -R freerad /etc/freeradius 

  

6.16 ทดสอบการทํางานดวยผูใชจาก Active Directory 

 

หนาจอท่ี 1 

 
service freeradius stop 

freeradius -X 

(stop debugging with CTRL+C) 

  

หนาจอท่ี 2 

 
cd /etc/freeradius/3.0/tool 

  

./rad_eap_test -H 127.0.0.1 -P 1812 -S testing123 \ 

-u '​user@abc.uxx.ac.th​' \ 
-p '​Asdf1234​' \ 
-v -m IEEE8021X \ 

-s eduroam -e PEAP -2 ​MSCHAPV2 
------- 

access-accept; 0 

RADIUS message: code=2 (Access-Accept) identifier=8 

length=187 

   Attribute 27 (Session-Timeout) length=6 

 Value: 600 

   Attribute 1 (User-Name) length=21 

 Value: '​user@abc.uxx.ac.th​' 
   Attribute 79 (EAP-Message) length=6 

 Value: 03080004 

   Attribute 80 (Message-Authenticator) length=18 

 Value: 4f334b7622ec20537163ac31c1926d84  
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การติดต้ัง Wireless Controller หรือ Anonymous Access Point รวมกับ RADIUS Server 

  

RADIUS Server: แกไขไฟล clients.conf หรือ clients-eduroam.conf 

 

เพ่ิม IP address หรือเครือขายของ Anonymous Access Point 

 
cd /etc/freeradius/3.0 

 

nano clients.conf 

-------- 

client ​<ip_or_network_of_access_point_or_wlc>​ { 
secret = ​testing123 
shortname  = my_access_point 

} 

 

client ​172.16.11.8​ { 
secret = ​secret_for_172_16_11_8 
shortname  = ap_172_16_11_8 

} 

 

client ​192.168.0.0/24​ { 
secret = ​secret_for_net_192_168_0_0_24 
shortname  = ap_in_net_192_168_0_0_24 

} 

 

Cisco Wireless Controller 

 

1.  ​Add/Edit RADIUS profile 
SECURITY > AAA > RADIUS > Authentication > [New…] or Edit 

Server IP Address(Ipv4/Ipv6): ​<radius_server_ip_address> 
Shared Secret Format: ASCII 

Shared Secret: ​<secret_shared_with _radius_server> 
Confirm Shared Secret: ​<secret_shared_with _radius_server> 
Key Wrap: [ ] 

Port Number: 1812 
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Server Status: Enabled 

Network User: [/] Enable 

 

 

SECURITY > AAA > RADIUS > Accounting > [New…] or Edit 

Server IP Address(Ipv4/Ipv6): ​<radius_server_ip_address> 
Shared Secret Format:  ASCII 

Shared Secret: ​<secret_shared_with _radius_server> 
Confirm Shared Secret: ​<secret_shared_with _radius_server> 
Port Number: 1813 

Server Status: Enabled 

Network User: [/] Enable 
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2.  ​Add/Edit Wireless LAN profile 
WLANs > WLANs > WLANs > [Create new…] or Edit 

Type: [WLAN] 

Profile Name: <wlan_profile> 

SSID: <wlan_ssid> 
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WLANs > WLANs > WLANs > [wlan_profile] > Security > Layer 2 

Layer 2 Security: WPA+WPA2 

  

WPA+WPA2 Parameters 

WPA Policy: [ ] 

WPA2 Policy-AES: [/] 

  

Authentication Key Management 

802.1X: [/] Enable 
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WLANs > WLANs > WLANs > [wlan_profile] > Security > AAA Server 

 Authentication Servers Accounting Servers 

     [/] Enabled  [/] Enabled 

Server 1    [​auth_radius_ip:port​] 
            [​acct_radius_ip:port​]  

  

Radius Server Accounting 

Interim Update: [/] 
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Aruba Wireless Controller 

 

 

1.  ​Create RADIUS Server profile 

Configuration > Security > Authentication > Servers > RADIUS Server 
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2.  ​Edit RADIUS Server profile 

Configuration > Security > Authentication > Servers > RADIUS Server > eduroam 

 

3.  ​Create Server Group profile 

Configuration > Security > Authentication > Servers > Server Group 
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4.  ​Add RADIUS to Server Group profile 

Configuration > Security > Authentication > Servers > Server Group > eduroam 

 

5.  ​Create L2 Authentication profile 

Configuration > Security > Authentication > L2 Authentication > 802.1X Authenticaion 

Profiles 

 

6.  ​Edit L2 Authentication profile 

Configuration > Security > Authentication > L2 Authentication > 802.1X Authenticaion 

Profiles > eduroam 
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7.  ​Create AAA Authentication profile 

Configuration > Security > Authentication > AAA Authentication 
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8.  ​Modify Advanced Authentication 

Configuration > Security > Authentication > Advanced 

 

9.  ​Modify AP Configuration 

Configuration > Wireless > AP Configuration > AP Group 
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การตรวจวิเคราะหและตรวจสอบการทํางานของ RADIUS Server 

  

การทํางานของ RADIUS Server น้ัน จะมีการรับขอมูลการรองขอการเขาถึง (Access-Request) จากภายนอก 

และสงตอเปนลําดับข้ันการทํางานตามลําดับท่ีประกาศไวในไฟลคุณสมบัติ โดยลําดับข้ันสําคัญจะอยูในไฟลไซตท่ี

ประกาศใช ประกอบดวยไฟล sites-enabled/eduroam และไฟล sites-enabled/eduroam-inner-tunnel 

  

เม่ือ RADIUS Server ไดรับการรองขอ จะนําขอมูลการรองขอเขาไปประมวลผลตามข้ันตอนในไฟล 

sites-enabled/eduroam เปนไฟลแรก และอาจสงตอไปยังการประมวลผลภายในในไฟล 

sites-enabled/eduroam-inner-tunnel หรือสงตอไปยัง RADIUS Server เคร่ืองถัดไป 

  

1.​  ​การเขียนภาษา unlang ใชใน RADIUS Server 

 

ผูใชสามารถเขียนภาษา unlang เพ่ือประมวลผลขอมูลและตัดสินใจการทํางานได  เชน เชียนเพ่ือการตรวจสอบรูป

แบบบัญชีผูใชใหเหมาะสม หรือเปนไปตามกฎของการใชบริการ eduroam เปนตน 

  

รูปแบบของภาษา unlang จะใกลเคียงกับภาษา C สามารถเขียนใหมีการตรวจสอบคาหรือตัวแปร กําหนดเสน

ทางการทํางานตามรูปแบบของภาษาโปรแกรม และกําหนดผลการทํางาน สามารถเขียนภาษา unlang ไดในสวน

การประมวลขอมูล เชน authrize {}, authenticate {} เปนตน 

  

ตัวแปรของภาษา unlang จะเปนตัวแปรภายใน ไมสามารถประกาศข้ึนเองได ตัวแปรท่ีเกิดข้ึน จะข้ึนกับ 3 สวน

คือ สวนของการทํางานของโมดูล จากการกําหนดเปน Attribute ในไฟล dictionary และส่ิงท่ีลูกขายสงเขามา

ขณะรองขอบริการ 

  

การกําหนดคาใหตัวแปร ใชใน section ช่ือ update ใน 3 ตําแหนง control, request และ response ตัวอยาง 

เชน 
update request { 

User-Name := "login_name" 

} 

update control { 

Proxy-To-Realm := "LOCAL" 
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} 

update response { 

Operator-Name := "1abc.ac.th" 

} 

  

การอางถึงตัวแปร ใชรูปแบบ %{Variable-Name} เชน ไมตองดําเนินการใน section ใดๆ เชน 
if( "%{Realm}" =~ /rmuti.ac.th$$/ ) { 

reject 

} 

  

ตัวกระทําในภาษา unlang มีเชนเดียวกับโปรแกรมภาษา C แตมีความยืดหยุนกวา เชน 

การเปรียบเทียบ 
(!foo) Negation 

(foo || bar) Or 

(foo && bar) And 

(foo == bar)  Equal 

(foo != bar)  Not equal 

(foo =~ bar) Regular expression (match) 

(foo !~ bar) Negate regular expression (not match) 

(foo < bar)  Less than 

(foo > bar)  More than 

  

การกําหนดคา 

foo = “value” Add the attribute to the list, if and only if an attribute of the same name is not 

already present in that list. 

foo := “value” Add the attribute to the list. If any attribute of the same name is already present 

in that list, its value is replaced with the value of the current attribute. 

foo += “value” Add the attribute to the tail of the list, even if attributes of the same name are 

already present in the list. When the right hand side of the expression 

resolves to multiple values, it means add all values to the tail of the list. 

  

ตัวอยางตัวแปรท่ีมักมีการอางถึง สามารถดูไดจากการรันโปรแกรมแบบ Debug เชน 
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การรองขอ (Request) 
Received Access-Request Id 0 from 127.0.0.1:59868 to ... 

 User-Name​ = 'user@rmuti.ac.th' 
 NAS-IP-Address​ = 127.0.0.1 
 Calling-Station-Id​ = '70-6F-6C-69-73-68' 
 Framed-MTU = 1400 

 NAS-Port-Type = Wireless-802.11 

การตอบกลับ (Response) 
Sending Access-Challenge Id 0 from 127.0.0.1:1812 to ... 

 EAP-Message = 0x010100061920 

 Message-Authenticator = 0x000000000000000000... 

 

Sending Access-Accept Id 9 from 127.0.0.1:1812 to ... 

 User-Name​ := 'user@rmuti.ac.th' 
 EAP-Message = 0x03090004 

 Message-Authenticator = 0x000000000000000000... 

  

การกําหนดเสนทางการไหลของโปรแกรม สามารถใชการกระทําแบบเลือกทางพ้ืนฐาน คือ if else elseif ได เชน 

  
if(​ "%{Realm}" =~ /rmuti.ac.th$$/ ​)​ ​{ 

update control { 

Proxy-To-Realm := LOCAL 

} 

} 

else​ ​{ 
update request { 

Realm := "eduroam" 

} 

} 

 

2.​  ​การคัดกรองบัญชีผูใชท่ีไมเหมาะสม 
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เพ่ือคัดกรองบัญชีท่ีผิดปกติ จําเปนตองเขียนภาษา unlange เพ่ิมเขาไปในไซต ตัวอยางช่ือบัญชีท่ีไมเหมาะสม คือ 

บัญชีท่ีไมมี realm หรือไมมี @xxxx หรือบัญชีท่ีเกิดจากการทํางานโดยอัตโนมัติของบางระบบปฏิบัติการ เชน 

3gppnetwork.org เปนตน 

  

ในการติดต้ังน้ี ไดมีการเขียนภาษา unlang เพ่ือคัดกรองบัญชีท่ีไมเหมาะสมตามท่ีไดรวบรวมไวแลว ไวในไฟล 

eduroam-realm-checks.conf และไดนําไฟลน้ีไปประกอบเปนสวนหน่ึงของไฟลไซต sites-enabled/eduroam 

  
sites-enabled/eduroam 

-------- 

authorize { 

$INCLUDE ${confdir}/eduroam-realm-checks.conf 

} 

  

3.​ ​การกําหนดเครือขายใหเหมาะสมกับผูใชท่ีตางกัน 

 

หากตองการผูใชตางการถูกทําใหเช่ือมตอเขากับเครือขายท่ีตางกัน สามารถทําไดโดยการสงขอมูลหมายเลข VLAN 

จาก RADIUS Server ไปยัง Wireless Controller (WLC) หรือ Access Point (AP) ได ท้ังน้ี ท่ี WLC หรือ AP 

จะตองประกาศ VLAN ดวยหมายเลขท่ีตรงกับท่ีตอบกลับโดย RADIUS Server ตัวอยางเชน ตองการแยกระหวาง

อาจารย (User-Name: txxxxxx) กับนักศึกษา (User-Name: sxxxxxx) ใหใชเครือขายท่ีตางกันดังผังเครือขาย 

  
                                 +-- Teacher 

+---------------+    +-----------+ VID:100 for Teachers .++. 

| RADIUS Server |----| L2 device |======================|AP| 

+---------------+    +-----------+ VID:200 for Students +--+ 

                                 +-- Student 

  

sites-enabled/eduroam 

-------- 

post-auth { 

update reply { 

Tunnel-Type := "VLAN" 

Tunnel-Medium-Type := "IEEE-802" 

} 
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if( "%{User-Name}" =~ /^t*/ ) { 

update reply { 

Tunnel-Private-Group-Id := 100 

} 

} 

elseif( "%{User-Name}" =~ /^s*/ ) { 

update reply { 

Tunnel-Private-Group-Id := 200 

} 

} 

else { 

  

} 

} 

  

4.​ ​การดูกิจกรรมการทํางานของโปรแกรมโดยละเอียด (Full debuging) 

 

การตรวจสอบการทํางานของโปรแกรม RADIUS Server วาทํางานอยางถูกตองหรือไมน้ัน วิธีท่ีดีท่ีสุดคือการส่ังรัน

โปรแกรมแบบ full debuging โปรแกรมจะพิมพผลการทํางาน หรือกิจกรรมท่ีเกิดข้ึนโดยละเอียออกทางจอภาพ 

ในเคร่ืองหน่ึงเคร่ืองจะสามารถรันโปรแกรม RADIUS Server ไดเพียงหน่ึงโปรแกรม ดังน้ัน หากจะรันโปรแกรม

แบบ full debuging จะตองปดโปรแกรมเดิมกอน และส้ินสุดดวยการพิมพ CTRL+C การดําเนินการเปนดังน้ี 

  
service freeradius stop 

freeradius -X 

 

หรือการบันทึกผลการทํางานไวในไฟล 

 
freeradius -X > text.txt 

  

5.​ ​การบันทึกกิจกรรมใน Log 

 

คุณสมบัติเก่ียวกับการบันทึกกิจกรรมการทํางานท่ีกําหนดไวการติดต้ังน้ี ใชไฟลโมดูลเดิม และมีตําแหนงการบันทึก

ตามคาด้ังเดิมของ RADIUS Server ประกอบดวย 
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sites-enabled/eduroam 

-------- 

authorize { 

# get request from local user and NRO (as IdP and SP) 

# config: ${configdir}/(modules or 

mods-enabled)/detail.log 

# log: 

${logdir}/radacct/<client_ip>/auth-detail-<date> 

auth_log 

} 

accounting { 

# accounting request from local user and NRO (as IdP 

# and SP) 

# config: ${configdir}/(modules or 

mods-enabled)/detail 

# log: ${logdir}/radacct/<client_ip>/detail-<date> 

detail 

} 

post-auth { 

# get result after authentication process (as IdP) 

# config: ${configdir}/(modules or 

mods-enabled)/detail.log 

# log: 

${logdir}/radacct/<client_ip>/reply-detail-<date> 

reply_log 

} 

pre-proxy { 

# process and forward request to NRO (as SP) 

# config: ${configdir}/(modules or 

mods-enabled)/detail.log 

# log: 

${logdir}/radacct/<client_ip>/pre-proxy-detail-<date> 

pre_proxy_log 

} 

post-proxy { 

# get response from NRO (as SP) 
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# config: ${configdir}/(modules or 

mods-enabled)/detail.log 

# log: 

${logdir}/radacct/<client_ip>/post-proxy-detail-<date> 

post_proxy_log 

} 

  

ตัวอยางเน้ือหาในไฟล auth-detail 

  
Fri Oct 23 22:39:14 2015 

 Packet-Type = Access-Request 

 User-Name = "eduroam@rmuti.ac.th" 

 NAS-IP-Address = 127.0.0.1 

 Calling-Station-Id = "70-6F-6C-69-73-68" 

 Stripped-User-Name = "eduroam" 

 NAS-Port-Type = Wireless-802.11 

 Realm = "rmuti.ac.th" 

  

ตัวอยางเน้ือหาในไฟล reply-detail 

  
Sat Oct 24 02:01:00 2015 

 Packet-Type = Access-Accept 

 Session-Timeout = 600 

 User-Name = "eduroam@rmuti.ac.th" 

  

ตัวอยางเน้ือหาในไฟล pre-proxy-detail 

  
Sat Oct 24 00:05:49 2015 

 Packet-Type = Access-Request 

 User-Name = "eduroam@rmuti.ac.th" 

     NAS-IP-Address = 127.0.0.1 

 Calling-Station-Id = "70-6F-6C-69-73-68" 

 Realm = "eduroam" 

     Proxy-State = 0x30 

  

 

ประกาย นาดี (prakai@rmuti.ac.th) วิศวกรรมคอมพิวเตอร มหาวิทยาลัยเทคโนโลยีราชมงคลอีสาน 



คูมือการติดต้ัง RADIUS Server สําหรับบริการ eduroam - Sub realm - 2020-01 - 81/82 

 

ตัวอยางเน้ือหาในไฟล post-proxy-detail 

  
Mon Oct 26 15:33:43 2015 

 Packet-Type = Access-Accept 

 Session-Timeout = 600 

User-Name = "eduroam@rmuti.ac.th" 

 Proxy-State = 0x39 
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อางอิง 

 

-  https://www.eduroam.us/node/89 

- 

http://confluence.diamond.ac.uk/display/PAAUTH/Using+Active+Directory+as+authenticatio

n+source 

-  https://wiki.samba.org/index.php/Setup_a_Samba_AD_Member_Server 

-  http://freeradius.org/radiusd/man/unlang.html 

-  https://www.tobtu.com/lmntlm.php 

-    
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